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1. Ñaët vaán ñeà
Trong nhöõng naêm gaàn ñaây, trí tueä nhaân taïo (AI)

noåi leân nhö moät ñoäng löïc quan troïng thuùc ñaåy
chuyeån ñoåi soá trong doanh nghieäp. Caùc khaûo saùt
quoác teá cho thaáy, hôn 70% doanh nghieäp ñaõ öùng
duïng AI vaøo nhieàu quy trình vaän haønh nhaèm naâng
cao naêng suaát, giaûm chi phí vaø caûi thieän traûi
nghieäm khaùch haøng (McKinsey, 2023). Taïi Vieät
Nam, Boä Khoa hoïc vaø Coâng ngheä xaùc ñònh AI laø
coâng ngheä troïng taâm trong chieán löôïc chuyeån ñoåi
soá quoác gia, goùp phaàn ñoåi môùi moâ hình kinh doanh

vaø toái öu hoùa hoaït ñoäng doanh nghieäp (Boä Khoa
hoïc vaø Coâng ngheä, 2023). Tuy nhieân, beân caïnh lôïi
ích, AI cuõng môû ra nhieàu ruûi ro môùi cho an ninh
maïng. Khaû naêng taïo sinh noäi dung, moâ phoûng haønh
vi vaø töï ñoäng phaân tích cuûa AI coù theå bò toäi phaïm
maïng lôïi duïng ñeå thöïc hieän caùc cuoäc taán coâng tinh
vi hôn. Baùo caùo cuûa Cuïc An toaøn thoâng tin (NCSC)
ghi nhaän söï gia taêng roõ reät cuûa caùc hình thöùc taán
coâng söû duïng AI nhö deep fake, email löøa ñaûo caù
nhaân hoùa hay maõ ñoäc töï bieán ñoåi (NCSC, 2024).
Trong boái caûnh ñoù, ngöôøi duøng trong doanh
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nghieäp, töø nhaân vieân vaên phoøng ñeán caùn boä quaûn
lyù trôû thaønh muïc tieâu taán coâng haøng ñaàu. Söï tinh vi
cuûa caùc chieâu thöùc lôïi duïng AI khieán ngöôøi duøng
deã bò ñaùnh löøa, daãn ñeán roø ræ döõ lieäu, giaùn ñoaïn
hoaït ñoäng vaø thieät haïi taøi chính.

2. caùc ruûi ro an ninh maïng môùi ñoái vôùi ngöôøi
duøng doanh nghieäp trong kyû nguyeân Ai

2.1. Deep fake - giaû maïo gioïng noùi, hình aûnh
Söï phaùt trieån maïnh meõ cuûa coâng ngheä AI taïo

sinh trong nhöõng naêm gaàn ñaây ñaõ laøm gia taêng ñaùng
keå caùc cuoäc taán coâng deepfake nhaém vaøo doanh
nghieäp. Caùc moâ hình AI hieän coù theå taïo ra gioïng
noùi, khuoân maët hoaëc toaøn boä ñoaïn video giaû maïo
vôùi ñoä chaân thöïc raát cao, khieán ngöôøi duøng khoù
phaân bieät thaät - giaû (Chesney & Citron, 2019). Döïa
treân coâng ngheä naøy, toäi phaïm maïng trieån khai hình
thöùc taán coâng maïo danh laõnh ñaïo (CEO Fraud),
trong ñoù chuùng söû duïng video hoaëc cuoäc goïi
deepfake ñeå yeâu caàu nhaân vieân chuyeån tieàn, cung
caáp thoâng tin ñaêng nhaäp hoaëc chia seû taøi lieäu maät.
Ngoaøi ra, deepfake coøn bò lôïi duïng ñeå taïo ra caùc
video hoaëc noäi dung truyeàn thoâng giaû maïo, trong ñoù
laõnh ñaïo hoaëc doanh nghieäp bò gaùn gheùp phaùt ngoân,
haønh vi sai leäch, töø ñoù gaây toån haïi nghieâm troïng tôùi
uy tín vaø hình aûnh thöông hieäu treân thò tröôøng. Moät
soá baùo caùo an ninh toaøn caàu ghi nhaän nhieàu doanh
nghieäp ñaõ thieät haïi töø vaøi traêm nghìn ñeán haøng trieäu
USD bôûi caùc vuï löøa ñaûo söû duïng deepfake nhaèm
thao tuùng nhaân vieân taøi chính hoaëc nhaân vieân quaûn
trò heä thoáng (Symantec, 2023).

Taïi Vieät Nam, Cuïc An toaøn thoâng tin cuõng caûnh
baùo möùc ñoä gia taêng cuûa taán coâng deepfake, ñaëc
bieät trong boái caûnh caùc neàn taûng maïng xaõ hoäi vaø
öùng duïng AI taïo sinh ñöôïc söû duïng roäng raõi. Theo
caùc chuyeân gia, ruûi ro naøy seõ tieáp tuïc taêng khi toäi
phaïm maïng ngaøy caøng deã daøng tieáp caän coâng cuï
taïo gioïng noùi vaø video giaû maïo (NCSC, 2024). Vì
vaäy, ngöôøi duøng trong doanh nghieäp trôû thaønh muïc
tieâu ñaëc bieät deã bò khai thaùc do thöôøng xuyeân phaûi
xöû lyù caùc yeâu caàu töø caáp quaûn lyù vaø nhöõng thoâng tin
nhaïy caûm.

2.2. Spear-phishing AI 
Söï phaùt trieån cuûa caùc moâ hình ngoân ngöõ lôùn

(LLMs) ñaõ laøm thay ñoåi ñaùng keå möùc ñoä tinh vi cuûa
caùc cuoäc taán coâng spear phishing. Thay vì caùc email
löøa ñaûo coù noäi dung ñôn giaûn, sai chính taû vaø deã
nhaän dieän nhö tröôùc ñaây, toäi phaïm maïng ngaøy nay
coù theå söû duïng AI ñeå taïo ra email vôùi vaên phong töï
nhieân, ngöõ nghóa logic vaø boái caûnh phuø hôïp vôùi vò trí
coâng vieäc cuûa töøng ngöôøi nhaän (Europol, 2023). Moät
soá moâ hình AI thaäm chí coù khaû naêng phaân tích haønh
vi ngöôøi duøng, lòch söû töông taùc hoaëc döõ lieäu coâng
khai treân maïng xaõ hoäi ñeå caù nhaân hoùa noäi dung
email, töø ñoù taêng ñaùng keå xaùc suaát thaønh coâng cuûa
cuoäc taán coâng (IBM Security, 2024). Beân caïnh ñoù,
AI cuõng giuùp tin taëc töï ñoäng hoùa quy trình göûi haøng
loaït email nhaém tôùi töøng nhoùm ngöôøi duøng cuï theå
trong doanh nghieäp maø chi phí gaàn nhö baèng khoâng.
Ñieàu naøy khieán soá löôïng vaø möùc ñoä tinh vi cuûa caùc
cuoäc taán coâng spear phishing gia taêng maïnh treân
toaøn caàu. Taïi Vieät Nam, Cuïc An toaøn thoâng tin
(NCSC, 2024) cuõng caûnh baùo xu höôùng laïm duïng AI
taïo sinh ñeå saûn xuaát email maïo danh boä phaän taøi
chính, nhaân söï hoaëc ñoái taùc nhaèm ñaùnh löøa nhaân
vieân doanh nghieäp.

2.3. Taán coâng töï ñoäng quy moâ lôùn
Söï phaùt trieån cuûa trí tueä nhaân taïo (AI) ñaõ giuùp

toäi phaïm maïng naâng caáp khaû naêng taán coâng töï
ñoäng hoùa treân quy moâ lôùn. Nhôø AI, hacker coù theå
töï ñoäng doø queùt caùc ñieåm yeáu trong heä thoáng, döï
ñoaùn maät khaåu döïa treân haønh vi vaø thoùi quen cuûa
ngöôøi duøng, cuõng nhö phaùt hieän sai soùt trong caáu
hình heä thoáng nhanh hôn nhieàu laàn so vôùi con
ngöôøi (Symantec, 2023; Gartner, 2023). Caùc coâng
cuï AI naøy cho pheùp thöïc hieän caùc cuoäc taán coâng
lieân tuïc, coù muïc tieâu cuï theå vaø ña daïng hoùa
phöông thöùc xaâm nhaäp maø khoâng caàn söï can thieäp
tröïc tieáp cuûa hacker, daãn ñeán nguy cô thoâng tin
nhaïy caûm cuûa ngöôøi duøng bò ñaùnh caép hoaëc bò khai
thaùc, ngay caû khi hoï tuaân thuû ñaày ñuû caùc quy taéc
baûo maät cô baûn (IBM Security, 2024).

Taïi Vieät Nam, caùc baùo caùo cuûa Cuïc An toaøn
thoâng tin (NCSC, 2024) cuõng ghi nhaän xu höôùng
taêng caùc cuoäc taán coâng töï ñoäng hoùa, ñaëc bieät nhaém
vaøo heä thoáng doanh nghieäp vöøa vaø nhoû, nôi caùc
bieän phaùp kieåm soaùt an ninh coøn haïn cheá. Ñieàu naøy
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nhaán maïnh nhu caàu aùp duïng caùc giaûi phaùp phoøng
thuû thoâng minh, nhö giaùm saùt haønh vi ngöôøi duøng vaø
kieåm tra loã hoång ñònh kyø, nhaèm giaûm thieåu ruûi ro töø
caùc cuoäc taán coâng AI quy moâ lôùn.

2.4. Roø ræ döõ lieäu töø vieäc söû duïng AI thieáu 
kieåm soaùt

Vieäc aùp duïng caùc coâng cuï AI, ñaëc bieät laø
chatbot vaø neàn taûng taïo sinh noäi dung, ñang trôû neân
phoå bieán trong doanh nghieäp, hoã trôï soaïn thaûo
email, phaân tích taøi lieäu vaø toùm taét döõ lieäu noäi boä.
Tuy nhieân, neáu khoâng coù cô cheá kieåm soaùt chaët
cheõ, thoâng tin nhaïy caûm cuûa doanh nghieäp coù theå
bò chia seû voâ tình cho caùc neàn taûng AI beân ngoaøi
(Microsoft Security, 2024; Gartner, 2023). Nhieàu
nghieân cöùu chæ ra, vieäc nhaäp döõ lieäu nhaïy caûm vaøo
caùc coâng cuï AI coâng coäng coù theå taïo ra ruûi ro roø ræ
döõ lieäu, töø thoâng tin khaùch haøng ñeán keá hoaïch kinh
doanh, ñaëc bieät khi neàn taûng löu tröõ vaø xöû lyù döõ
lieäu treân ñieän toaùn ñaùm maây hoaëc beân thöù ba (IBM
Security, 2024).

Taïi Vieät Nam, Cuïc An toaøn thoâng tin (NCSC,
2024) cuõng caûnh baùo nhaân vieân doanh nghieäp
thöôøng chöa ñöôïc ñaøo taïo ñaày ñuû veà quy taéc söû
duïng AI an toaøn, daãn ñeán nguy cô voâ tình tieát loä döõ
lieäu noäi boä. Do ñoù, doanh nghieäp caàn thieát laäp caùc
chính saùch vaø höôùng daãn roõ raøng veà vieäc söû duïng
AI, ñoàng thôøi aùp duïng caùc giaûi phaùp kieåm soaùt döõ
lieäu, giaùm saùt truy caäp vaø maõ hoùa ñeå giaûm thieåu ruûi
ro roø ræ thoâng tin nhaïy caûm.

2.5. Taán coâng baèng maõ ñoäc ñöôïc taïo bôûi AI
Söï phaùt trieån cuûa AI ñaõ laøm thay ñoåi ñaùng keå

caùch thöùc taïo ra vaø phaân phoái maõ ñoäc. Caùc coâng cuï
AI cho pheùp tin taëc taïo maõ ñoäc nhanh hôn, ña daïng
hôn vaø khoù bò phaùt hieän bôûi caùc heä thoáng phoøng veä
truyeàn thoáng (Symantec, 2023). Nhôø khaû naêng
phaân tích maãu vaø töï ñoäng hoïc töø döõ lieäu, AI coù theå
taïo ra nhöõng bieán theå maõ ñoäc lieân tuïc thay ñoåi chöõ
kyù, töø ñoù vöôït qua caùc cô cheá phaùt hieän döïa treân
maãu (signature based detection) ñang ñöôïc nhieàu
doanh nghieäp söû duïng (IBM Security, 2024).

Ñaëc bieät, moät soá moâ hình AI ñoäc haïi coøn coù khaû
naêng töï hoïc töø caùc baûn vaù baûo maät vaø kyõ thuaät phaùt
hieän môùi, töø ñoù taïo ra bieán theå maõ ñoäc toái öu ñeå neù

traùnh cô cheá phoøng thuû cuûa doanh nghieäp (Gartner,
2023). Ñieàu naøy khieán taán coâng baèng maõ ñoäc ngaøy
caøng tinh vi, coù khaû naêng töï ñoäng môû roäng quy moâ
vaø taán coâng ñoàng thôøi nhieàu heä thoáng.

Taïi Vieät Nam, Cuïc An toaøn thoâng tin (NCSC,
2024) ghi nhaän xu höôùng gia taêng caùc chieán dòch
phaùt taùn maõ ñoäc coù öùng duïng AI, ñaëc bieät trong lónh
vöïc taøi chính, thöông maïi ñieän töû vaø doanh nghieäp
vöøa vaø nhoû, nhöõng nôi thöôøng coù heä thoáng phoøng veä
chöa ñuû maïnh. Caùc chuyeân gia caûnh baùo maõ ñoäc do
AI taïo ra seõ tieáp tuïc trôû thaønh moái ñe doïa haøng ñaàu
neáu doanh nghieäp khoâng caäp nhaät kòp thôøi caùc giaûi
phaùp an ninh maïng hieän ñaïi.

3. nguyeân nhaân khieán ngöôøi duøng doanh
nghieäp deã bò toån thöông

3.1. Thieáu nhaän thöùc veà ruûi ro töø AI
Moät trong nhöõng thaùch thöùc lôùn nhaát ñoái vôùi

doanh nghieäp trong kyû nguyeân AI laø nhaän thöùc haïn
cheá cuûa nhaân vieân veà caùc ruûi ro an ninh maïng lieân
quan ñeán AI. Nhieàu nghieân cöùu chæ ra phaàn lôùn
nhaân vieân chöa ñöôïc ñaøo taïo baøi baûn ñeå nhaän bieát
vaø xöû lyù caùc moái ñe doïa töø AI, bao goàm deepfake,
löøa ñaûo spear-phishing do AI taïo ra, hoaëc caùc
phöông thöùc khai thaùc döõ lieäu nhaïy caûm qua coâng
cuï AI taïo sinh (Europol, 2023; IBM Security, 2024).

Söï thieáu hieåu bieát naøy daãn ñeán nguy cô nhaân
vieân voâ tình trôû thaønh maét xích yeáu trong chuoãi an
ninh maïng, deã bò löøa ñaûo, chia seû thoâng tin nhaïy
caûm hoaëc thöïc hieän caùc haønh ñoäng laøm taêng ruûi ro
baûo maät. Taïi Vieät Nam, Cuïc An toaøn thoâng tin
(NCSC, 2024) cuõng caûnh baùo nhieàu nhaân vieân
doanh nghieäp chöa naém ñöôïc caùch söû duïng AI moät
caùch an toaøn, töø vieäc kieåm soaùt döõ lieäu nhaäp vaøo
caùc neàn taûng AI ñeán nhaän dieän email hoaëc cuoäc goïi
giaû maïo. Vieäc naâng cao nhaän thöùc vaø ñaøo taïo baøi
baûn veà ruûi ro AI trôû thaønh yeâu caàu caáp thieát ñeå giaûm
thieåu caùc söï coá an ninh maïng lieân quan AI trong
doanh nghieäp.

3.2. AÙp löïc coâng vieäc vaø söï phuï thuoäc vaøo 
coâng ngheä

Trong moâi tröôøng doanh nghieäp hieän ñaïi, aùp
löïc coâng vieäc cao khieán ngöôøi duøng thöôøng phaûi
xöû lyù thoâng tin nhanh choùng, daãn ñeán vieäc khoâng
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ñuû thôøi gian ñeå xaùc thöïc noäi dung vaø deã tin vaøo
caùc email, coâng vaên hoaëc thoâng baùo “troâng coù veû
chính xaùc” (Europol, 2023). Söï phuï thuoäc ngaøy
caøng taêng vaøo coâng cuï soá vaø AI taïo sinh coøn laøm
gia taêng tính thuyeát phuïc cuûa caùc thoâng tin giaû
maïo, töø ñoù giaûm khaû naêng nhaän dieän ruûi ro cuûa
nhaân vieân (IBM Security, 2024; Microsoft
Security, 2024).

Caùc nghieân cöùu chæ ra raèng khi ngöôøi duøng phaûi
xöû lyù khoái löôïng lôùn thoâng tin trong thôøi gian
ngaén, khaû naêng nhaän bieát caùc daáu hieäu caûnh baùo
nhö email giaû maïo, noäi dung deep fake hoaëc caùc
yeâu caàu truy caäp traùi pheùp seõ giaûm ñaùng keå
(Symantec, 2023). Taïi Vieät Nam, Cuïc An toaøn
thoâng tin (NCSC, 2024) cuõng nhaán maïnh aùp löïc
coâng vieäc keát hôïp vôùi thieáu ñaøo taïo veà AI vaø baûo
maät laø nguyeân nhaân khieán ngöôøi duøng deã trôû
thaønh muïc tieâu taán coâng maïng, töø ñoù laøm taêng
nguy cô roø ræ döõ lieäu vaø toån thaát taøi chính trong
doanh nghieäp.

3.3. Thieáu quy trình quaûn trò ruûi ro lieân quan AI
Moät thaùch thöùc quan troïng khaùc trong doanh

nghieäp laø thieáu caùc quy trình quaûn trò ruûi ro cuï theå
lieân quan ñeán AI. Nhieàu doanh nghieäp hieän nay chæ
aùp duïng chính saùch baûo maät truyeàn thoáng, taäp trung
vaøo kieåm soaùt truy caäp, baûo veä heä thoáng vaø döõ lieäu
theo caùc tieâu chuaån cuõ, maø chöa xaây döïng höôùng
daãn chi tieát veà vieäc söû duïng AI trong coâng vieäc,
kieåm soaùt döõ lieäu ñöa vaøo caùc coâng cuï taïo sinh, hay
quaûn lyù ruûi ro töø töï ñoäng hoùa (Gartner, 2023; IBM
Security, 2024).

Theo baùo caùo cuûa Cuïc An toaøn thoâng tin (NCSC,
2024), vieäc thieáu quy trình quaûn trò ruûi ro AI daãn
ñeán nhieàu heä quaû nhö roø ræ döõ lieäu nhaïy caûm, taán
coâng spear-phishing hieäu quaû hôn, vaø maõ ñoäc AI
khoù phaùt hieän. Ñoàng thôøi, Europol (2023) cuõng chæ
ra raèng caùc doanh nghieäp khoâng coù chính saùch AI roõ
raøng thöôøng trôû thaønh muïc tieâu cuûa caùc chieán dòch
taán coâng töï ñoäng hoùa vaø maïo danh. Do ñoù, vieäc xaây
döïng höôùng daãn, chính saùch vaø quy trình quaûn lyù ruûi
ro AI laø böôùc caàn thieát ñeå baûo veä ngöôøi duøng vaø
giaûm thieåu thieät haïi tieàm aån töø caùc cuoäc taán coâng
maïng hieän ñaïi.

4. giaûi phaùp naâng cao an ninh maïng cho ngöôøi
duøng doanh nghieäp trong kyû nguyeân Ai

4.1. Ñaøo taïo nhaän thöùc an ninh maïng gaén 
vôùi AI

Ñeå giaûm thieåu ruûi ro töø caùc moái ñe doïa AI, doanh
nghieäp caàn trieån khai chöông trình ñaøo taïo nhaän thöùc
an ninh maïng chuyeân bieät, tích hôïp caùc noäi dung lieân
quan ñeán AI. Caùc noäi dung caàn bao goàm:

v Nhaän dieän deepfake: höôùng daãn nhaân vieân
phaân bieät video, hình aûnh vaø gioïng noùi giaû maïo do
AI taïo ra.

v Xöû lyù email hoaëc tin nhaén nghi ngôø söû duïng
AI: cung caáp kyõ naêng phaân tích vaø kieåm chöùng
thoâng tin tröôùc khi thöïc hieän haønh ñoäng.

v Nguyeân taéc söû duïng AI an toaøn: xaùc ñònh
phaïm vi vaø caùch thöùc söû duïng caùc coâng cuï AI 
trong coâng vieäc, traùnh laïm duïng hoaëc nhaäp döõ lieäu
nhaïy caûm.

v Quy taéc baûo maät khi nhaäp döõ lieäu vaøo
chatbot/AI: höôùng daãn caùch baûo veä thoâng tin nhaïy
caûm, maõ hoùa döõ lieäu vaø kieåm soaùt truy caäp.

v Ñaøo taïo ñònh kyø vaø moâ phoûng taán coâng: toå
chöùc caùc baøi taäp thöïc haønh, giaû laäp tình huoáng taán
coâng AI ñeå naâng cao khaû naêng phaûn öùng vaø nhaän
dieän moái ñe doïa cuûa nhaân vieân (IBM Security,
2024; NCSC, 2024; Europol, 2023).

Vieäc ñaøo taïo lieân tuïc vaø thöïc haønh ñònh kyø
khoâng chæ naâng cao nhaän thöùc, maø coøn giuùp xaây
döïng vaên hoùa an ninh maïng trong doanh nghieäp,
giaûm nguy cô roø ræ döõ lieäu, taán coâng spear#phishing
vaø caùc hình thöùc taán coâng döïa treân AI.

4.2. Xaây döïng chính saùch söû duïng AI trong
doanh nghieäp

Ñeå quaûn trò ruûi ro lieân quan ñeán AI, doanh
nghieäp caàn thieát laäp chính saùch söû duïng AI roõ raøng
vaø chi tieát, bao goàm caùc noäi dung chính sau:

v Danh muïc coâng cuï AI ñöôïc pheùp söû duïng: xaùc
ñònh caùc neàn taûng, phaàn meàm hoaëc dòch vuï AI ñöôïc
pheâ duyeät ñeå ñaûm baûo an toaøn vaø tuaân thuû phaùp luaät.

v Quy ñònh veà döõ lieäu nhaäp vaøo AI: neâu roõ loaïi
döõ lieäu nhaïy caûm hoaëc noäi dung bí maät khoâng ñöôïc
pheùp ñöa vaøo caùc coâng cuï AI, nhaèm traùnh roø ræ
thoâng tin doanh nghieäp.
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v Kieåm soaùt, löu tröõ vaø theo doõi truy caäp: aùp
duïng caùc bieän phaùp giaùm saùt, phaân quyeàn vaø maõ
hoùa döõ lieäu khi söû duïng AI, ñaûm baûo chæ ngöôøi duøng
ñöôïc pheùp môùi coù theå truy caäp vaø chænh söûa döõ lieäu.

v Quy trình xöû lyù söï coá: xaây döïng höôùng daãn chi
tieát veà caùch phaûn öùng khi xaûy ra roø ræ döõ lieäu hoaëc
caùc söï coá an ninh lieân quan ñeán AI, bao goàm thoâng
baùo, ñaùnh giaù ruûi ro vaø khaéc phuïc (Gartner, 2023;
IBM Security, 2024; NCSC, 2024).

Vieäc aùp duïng chính saùch naøy giuùp doanh
nghieäp giaûm thieåu ruûi ro baûo maät, kieåm soaùt vieäc
söû duïng AI trong moâi tröôøng laøm vieäc, ñoàng thôøi
naâng cao hieäu quaû vaän haønh maø vaãn ñaûm baûo an
toaøn thoâng tin.

4.3. ÖÙng duïng AI ñeå phoøng thuû
Trong boái caûnh caùc moái ñe doïa maïng söû duïng AI

ngaøy caøng tinh vi, doanh nghieäp coù theå taän duïng AI
nhö moät coâng cuï phoøng thuû chuû ñoäng. Caùc giaûi phaùp
phoøng thuû döïa treân AI bao goàm:

v Heä thoáng phaùt hieän baát thöôøng döïa treân haønh
vi (Behavioral Analytics): söû duïng caùc moâ hình
AI/ML ñeå phaân tích haønh vi truy caäp, nhaän dieän caùc
hoaït ñoäng baát thöôøng hoaëc ñaùng ngôø trong heä thoáng
(IBM Security, 2024).

v Coâng cuï kieåm soaùt truy caäp thoâng minh: aùp
duïng AI ñeå phaân quyeàn töï ñoäng, theo doõi truy caäp
vaø phaùt hieän truy caäp traùi pheùp nhaèm ngaên chaën ruûi
ro töø beân trong (Gartner, 2023).

v Heä thoáng caûnh baùo sôùm taán coâng (Early
Threat Detection): trieån khai AI ñeå nhaän dieän caùc
daáu hieäu taán coâng maïng, spear-phishing hoaëc maõ
ñoäc tröôùc khi chuùng gaây ra thieät haïi thöïc teá
(Symantec, 2023; Microsoft Security, 2024).

Söû duïng AI cho phoøng thuû khoâng chæ laø giaûi phaùp
kyõ thuaät caàn thieát, maø coøn laø xu höôùng taát yeáu khi
caùc cuoäc taán coâng döïa treân AI ngaøy caøng maïnh meõ
vaø ña daïng. Vieäc tích hôïp AI vaøo heä thoáng phoøng
veä giuùp doanh nghieäp taêng khaû naêng phaûn öùng,
giaûm thieåu thieät haïi vaø naâng cao möùc ñoä baûo maät
toång theå.

4.4. Taêng cöôøng xaùc thöïc ña lôùp (MFA)
Vieäc trieån khai xaùc thöïc ña lôùp (Multi-Factor

Authentication - MFA) laø moät trong nhöõng bieän

phaùp baûo maät cô baûn nhöng cöïc kyø hieäu quaû. MFA
giuùp giaûm ñaùng keå ruûi ro töø caùc cuoäc taán coâng ñoaùn
maät khaåu, ñaùnh caép danh tính hoaëc truy caäp traùi
pheùp, ngay caû trong boái caûnh caùc moái ñe doïa döïa
treân AI ngaøy caøng tinh vi (IBM Security, 2024;
Gartner, 2023). Baèng caùch yeâu caàu nhieàu yeáu toá
xaùc thöïc - chaúng haïn maät khaåu, maõ OTP, sinh traéc
hoïc, MFA ñaûm baûo raèng chæ ngöôøi duøng hôïp phaùp
môùi coù theå truy caäp heä thoáng, naâng cao möùc ñoä baûo
veä döõ lieäu vaø thoâng tin nhaïy caûm cuûa doanh nghieäp.

4.5. Kieåm tra, ñaùnh giaù baûo maät ñònh kyø
Ñeå duy trì an ninh heä thoáng, doanh nghieäp 

caàn thöïc hieän kieåm tra vaø ñaùnh giaù baûo maät ñònh kyø,
bao goàm:

v Raø soaùt loã hoång heä thoáng ñeå phaùt hieän caùc
ñieåm yeáu môùi.

v Kieåm tra quyeàn truy caäp vaø xaùc nhaän ngöôøi
duøng chæ coù quyeàn caàn thieát.

v Ñaùnh giaù nhaät kyù hoaït ñoäng nhaèm phaùt hieän
caùc haønh vi baát thöôøng.

v Thöû nghieäm taán coâng giaû laäp (penetration
testing) ñeå moâ phoûng caùc kòch baûn xaâm nhaäp thöïc
teá vaø kieåm tra khaû naêng phoøng thuû cuûa heä thoáng
(Symantec, 2023; Microsoft Security, 2024).

Hoaït ñoäng kieåm tra ñònh kyø khoâng chæ giuùp phaùt
hieän vaø khaéc phuïc loã hoång kòp thôøi, maø coøn taêng
khaû naêng öùng phoù tröôùc caùc cuoäc taán coâng döïa treân
AI, baûo veä ngöôøi duøng vaø döõ lieäu nhaïy caûm trong
doanh nghieäp.

5. keát luaän
Trong kyû nguyeân trí tueä nhaân taïo (AI), doanh

nghieäp ñang ñöùng tröôùc cô hoäi vaø thaùch thöùc song
song. AI mang laïi nhieàu lôïi ích quan troïng, giuùp
toái öu hoùa quy trình vaän haønh, naâng cao naêng suaát
lao ñoäng, giaûm chi phí vaø caûi thieän traûi nghieäm
khaùch haøng. Caùc coâng cuï AI taïo sinh, phaân tích 
döõ lieäu lôùn vaø töï ñoäng hoùa cho pheùp doanh nghieäp
ra quyeát ñònh nhanh choùng vaø chính xaùc hôn, töø ñoù
thuùc ñaåy quaù trình chuyeån ñoåi soá vaø naâng 
cao naêng löïc caïnh tranh. Tuy nhieân, beân caïnh
nhöõng lôïi ích naøy, AI cuõng taïo ra caùc ruûi ro an ninh
maïng vôùi möùc ñoä tinh vi chöa töøng coù. Nhöõng
cuoäc taán coâng döïa treân AI, bao goàm deepfake,
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spear-phishing ñöôïc caù nhaân hoùa, maõ ñoäc töï hoïc
vaø taán coâng töï ñoäng hoùa quy moâ lôùn, ñang gia taêng
maïnh meõ, taùc ñoäng tröïc tieáp ñeán ngöôøi duøng trong
doanh nghieäp - nhöõng nhaân vieân tröïc tieáp thao taùc
döõ lieäu vaø vaän haønh heä thoáng. Nhaân vieân trôû thaønh
“maét xích yeáu” neáu thieáu nhaän thöùc veà caùc ruûi 
ro naøy, daãn ñeán khaû naêng bò löøa ñaûo, roø ræ döõ 
lieäu nhaïy caûm hoaëc gaây giaùn ñoaïn hoaït ñoäng
doanh nghieäp.

Ñeå chuû ñoäng baûo veä ngöôøi duøng vaø giaûm thieåu
thieät haïi, doanh nghieäp caàn trieån khai chieán löôïc
toaøn dieän, keát hôïp giöõa con ngöôøi, quy trình vaø
coâng ngheä. 

Tröôùc heát, naâng cao nhaän thöùc cuûa nhaân vieân
thoâng qua ñaøo taïo ñònh kyø veà AI vaø an ninh maïng,
höôùng daãn nhaän dieän deepfake, xöû lyù email nghi
ngôø söû duïng AI vaø aùp duïng nguyeân taéc baûo maät khi
töông taùc vôùi coâng cuï AI, laø böôùc ñi quan troïng ñeå
giaûm thieåu ruûi ro. 

Thöù hai, xaây döïng chính saùch söû duïng AI roõ

raøng giuùp kieåm soaùt coâng cuï, döõ lieäu vaø quyeàn truy
caäp, ñoàng thôøi thieát laäp quy trình xöû lyù söï coá khi xaûy
ra roø ræ hoaëc taán coâng. 

Thöù ba, öùng duïng coâng ngheä phoøng thuû döïa
treân AI nhö heä thoáng phaùt hieän baát thöôøng, caûnh
baùo sôùm vaø kieåm soaùt truy caäp thoâng minh giuùp
doanh nghieäp phaùt hieän vaø ngaên chaën caùc moái ñe
doïa töï ñoäng. 

Cuoái cuøng, vieäc kieåm tra, ñaùnh giaù baûo maät ñònh
kyø, bao goàm raø soaùt loã hoång, thöû nghieäm taán coâng
giaû laäp vaø ñaùnh giaù nhaät kyù hoaït ñoäng, ñaûm baûo caùc
ñieåm yeáu môùi ñöôïc phaùt hieän vaø khaéc phuïc kòp thôøi.
Thoâng qua vieäc keát hôïp ñoàng boä caùc bieän phaùp
treân, doanh nghieäp khoâng chæ giaûm thieåu ruûi ro maø
coøn xaây döïng vaên hoùa an ninh maïng beàn vöõng, duy
trì hoaït ñoäng oån ñònh vaø naâng cao khaû naêng öùng phoù
tröôùc caùc moái ñe doïa AI ngaøy caøng tinh vi, töø ñoù
ñaûm baûo an toaøn döõ lieäu vaø lôïi ích laâu daøi trong moâi
tröôøng soá hoùa hieän ñaïi (IBM Security, 2024; NCSC,
2024; Gartner, 2023) n
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AbsTRAcT: 
In recent years, artificial intelligence (AI) has emerged as a central driver of enterprise digital

transformation, enhancing productivity, optimizing costs, and improving customer experiences.
At the same time, the growing adoption of AI has introduced increasingly complex cybersecurity
risks related to data privacy, system integrity, and operational continuity. This study examines the
major cybersecurity risks associated with AI deployment in enterprises and analyzes
corresponding preventive approaches. The analysis emphasizes the importance of integrating
human awareness, organizational processes, and technological solutions, including user
education and training, clearly defined AI governance policies, the application of intelligent
security technologies, and regular security assessments. Such an integrated approach enables
organizations to proactively protect digital assets, reduce potential damage from cyber threats,
and maintain stable and resilient operations in an increasingly digitalized business environment.
By addressing cybersecurity challenges alongside technological innovation, enterprises can
better leverage AI while ensuring data protection and long-term business sustainability.
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