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VỀ TÁC GIẢ

Glenn Greenwald là tác giả của vài cuốn sách bán chạy nhất nước Mỹ, bao gồm Thế nào là Luật
Yêu nước? (How Would A Patriot Act) và Di sản Bi thương (A Tragic Legacy). Được tờ Atlantic
đưa lên như một trong 25 nhà bình luận chính trị có ảnh hưởng nhất, Greenwald là cựu luật sư về
luật hiến pháp và các quyền dân sự. Ông từng phụ trách một chuyên mục cho tờ Guardian và các tác
phẩm của ông đã xuất hiện trên vô số báo và tạp chí tin tức chính trị, bao gồm cả tờ New York
Times và Los Angeles Times. Vào tháng 02/2014 ông đã khởi xướng một tổ chức phương tiện mới,
Fist Look Media. 

Hãy theo ông trên Twitter tại @ggreenwald. 

CŨNG CỦA GLENN GREENWALD

• Luật Yêu nước là thế nào?

• Di sản bi thương

• Những kẻ đạo đức giả lớn người Mỹ 

• Với tự do và công lý cho một số 
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Cuốn sách này dành cho tất cả những ai đã tìm cách rọi
ánh sáng vào các hệ thống giám sát ồ ạt  bí  mật của
chính phủ Mỹ, đặc biệt cho những người thổi còi dũng
cảm đã mạo hiểm sự tự do của họ để làm thế. 
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Chính phủ Mỹ đã làm hoàn hảo một  khả năng công
nghệ cho phép chúng ta theo dõi các thông điệp đi qua
không trung... Khả năng đó bất kỳ lúc nào cũng có thể
quay lại với những người Mỹ, và không người Mỹ nào
có thể có được bất kỳ tính riêng tư nào được để lại, thứ
đó là khả năng theo dõi mọi điều - các cuộc hội thoại
qua điện thoại, không là vấn đề gì. Có lẽ không còn có
nơi nào để ẩn nấp nữa. 

- Thượng nghị sỹ Frank Church, Chủ tịch, Ủy ban Bầu
chọn Thượng viện về Nghiên cứu các Hoạt động của
Chính phủ với Lưu ý về các Hoạt động Tình báo, 1975
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GIỚI THIỆU
Vào mùa thu năm 2005, không có nhiều kỳ vọng lớn lao trên đường đi, tôi đã quyết định tạo ra một
blog chính trị. Tôi đã có một ít ý tưởng khi đó về việc liệu quyết định này cuối cùng có thể thay đổi
cuộc sống của tôi được bao nhiêu. Động lực cơ bản của tôi từng là tôi đã ngày càng trở nên bị cảnh
báo từ các lý thuyết của những người cực đoan và cấp tiến rằng việc viết về các vấn đề như vậy có
thể cho phép tôi thực hiện ảnh hưởng rộng lớn hơn mà tôi có thể trong sự nghiệp sau này của tôi
như một luật sư theo hiến pháp và các quyền dân sự. 

Chỉ 7 tuần sau đó tôi đã bắt đầu viết blog, khi tờ New York Times đã làm xôn xao dư luận: vào năm
2001, nó đã nêu, chính quyền Bush đã bí mật ra lệnh cho Cơ quan An ninh Quốc gia - NSA
(National Security Agency) để nghe lén các giao tiếp truyền thông điện tử của những người Mỹ mà
không có lệnh cho phép được luật chống tội phạm phù hợp yêu cầu. Vào thời điểm mà điều đó bị
tiết lộ, việc nghe lén không có lệnh cho phép này đã và đang tiến hành được 4 năm rồi và đã nhằm
vào ít nhất vài ngàn người Mỹ. 

Chủ đề đó từng là một sự hội tụ tuyệt vời đối với niềm đam mê của tôi và sự tinh thông của tôi.
Chính phủ đã cố chứng minh chương trình bí mật của NSA bằng việc viện tới chính xác dạng lý
thuyết cực đoan về sức mạnh thực thi mà đã tạo động lực cho tôi để bắt đầu viết: lưu ý rằng mối đe
dọa của chủ nghĩa khủng bố đã trao cho tổng thống hầu như quyền không hạn chế để làm bất kỳ
điều gì để “giữ cho dân tộc được an toàn”, bao gồm cả quyền để vi phạm luật. Cuộc tranh luận tiếp
theo đã kéo theo những câu hỏi phức tạp về luật theo hiến pháp và sự giải nghĩa theo luật định, mà
cơ sở pháp lý của tôi đã trao cho tôi cơ hội phù hợp để đề cập tới. 

Tôi đã bỏ ra 2 năm tiếp sau đề cập tới từng khía cạnh của vụ lùm xùm nghe lén không có lệnh cho
phép của NSA, trên blog của tôi và trong một cuốn sách bán chạy nhất năm 2006. Quan điểm của
tôi từng thẳng thắn: bằng việc ra lệnh nghe lén bất hợp pháp, tổng thống đã phạm tội và nên bị truy
cứu trách nhiệm vì chúng. Trong không khí chính trị hiếu chiến và ngột ngạt ngày càng gia tăng ở
Mỹ, điều này đã chứng minh là một lập trường gây tranh cãi mạnh mẽ. 

Chính nền tảng cơ sở này đã nhắc nhở Edward Snowden, vài năm sau, chọn tôi như là người liên hệ
đầu tiên của anh ta cho việc tiết lộ những việc làm sai trái của NSA trong một phạm vi thậm chí còn
ồ ạt hơn. Anh ta đã nói anh ta đã tin tưởng là tôi có thể được tính tới để hiểu được những mối nguy
hiểm của sự giám sát ồ ạt và bí mật nhà nước cực đoan, và không lùi bước khi đối mặt với áp lực từ
chính phủ và nhiều đồng minh của chính phủ trong giới truyền thông và cả ở những nơi khác nữa. 

Số lượng phi thường các tài liệu tuyệt mật mà Snowden đã chuyển cho tôi, cùng với bi kịch cao độ
xung quanh bản thân Snowden, đã tạo ra sự thú vị chưa từng thấy khắp thế giới trong mối đe dọa
giám sát điện tử ồ ạt và giá trị của tính riêng tư trong kỷ nguyên số. Nhưng những vấn đề nằm bên
dưới đã và đang mưng mủ từ nhiều năm, phần lớn trong bóng tối. 

Chắc chắn, sẽ có nhiều khía cạnh độc nhất vô nhị đối với sự tranh cãi hiện hành về NSA. Công
nghệ bây giờ đã cho phép một dạng giám sát tràn ngập khắp mọi nơi mà trước đó chỉ có trong lãnh
địa của những nhà văn viết chuyện khoa học viễn tưởng giàu trí tưởng tượng nhất.  Hơn nữa, sự
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sùng kính an ninh trên hết của những người Mỹ sau sự kiện ngày 11/09 đã tạo ra một môi trường
đặc biệt thuận lợi để lạm dụng sức mạnh. Và nhờ sự dũng cảm của Snowden và sự lơi lỏng tương
đối của việc sao chép các thông tin số, chúng ta có một cái nhìn trực tiếp không gì bằng vào các chi
tiết về cách mà hệ thống giám sát đó thực tế vận hành. 

Hơn nữa, trong nhiều lưu ý các vấn đề mà câu chuyện của NSA đã làm dấy lên được cộng hưởng
với vô số câu chuyện từ quá khứ, kéo ngược lại xuyên khắp các thế kỷ. Quả thực, phản đối về sự
can thiệp của chính phủ đối với tính riêng tư từng là một yếu tố chính trong sự thiết lập bản thân
nước Mỹ, như những người thực dân Mỹ từng phản đối luật cho phép các quan chức Anh lục soát
bất cứ lúc nào bất kỳ ngôi nhà nào mà họ muốn. Điều đó từng là hợp pháp, những người thực dân
đã đồng ý, cho nhà nước có được các lệnh cho phép đặc biệt, có chủ đích để lục soát các cá nhân
khi có bằng chứng để thiết lập lý do có thể đối với việc làm sai trái của họ. Nhưng các lệnh cho
phép chung chung - vốn dĩ là bất hợp pháp. 

Sửa đổi bổ sung số 4 đã lưu giữ ý tưởng này trong luật Mỹ. Ngôn ngữ của nó là rõ ràng và cô đọng:
“Quyền của mọi người có an ninh đối với thân thể, nhà cửa, giấy tờ của họ, và kết quả, chống lại
những lục soát và bắt giữ không có lý do, sẽ không bị vi phạm, và không lệnh cho phép nào sẽ ban
hành, mà dựa vào lý do có thể, được lời tuyên thệ hoặc khẳng định hỗ trợ, và đặc biệt mô tả nơi sẽ
bị lục soát, và những người hoặc đồ vật bị bắt giữ”. Trên tất cả, đã từng có ý định bãi bỏ vĩnh viễn ở
nước Mỹ sức mạnh của chính phủ để bắt các công dân của mình chịu sự giám sát suy rộng, không
có tình nghi. 

Sự xung đột về giám sát trong thế kỷ 18 đã tập trung vào lục soát nhà cửa, nhưng khi công nghệ đã
tiến hóa, thì sự giám sát đã tiến hóa cùng với nó. Vào giữa thế kỷ 19, khi sự lan tràn của đường sắt
đã bắt đầu cho phép phân phối thư rẻ và nhanh, thì việc mở thư lén lút của chính phủ Anh đã gây ra
một vụ lùm xùm chính ở nước Anh. Vào các thập kỷ đầu của thế kỷ 20, Cục Điều tra của Mỹ (US
Bureau  of  Investigation)  -  tiền  thân  của  Cục  Điều  tra  Liên  bang  -  FBI  (Federal  Bureau  of
Investigation) ngày nay - từng sử dụng nghe lén, cùng với việc theo dõi thư và những người cung
cấp tin, để kiểm soát chặt chẽ những người chống lại các chính sách của chính phủ Mỹ. 

Bất kể kỹ thuật đặc biệt gì có liên quan, sự giám sát ồ ạt theo lịch sử đã có vài thuộc tính bất biến.
Ban đầu, nó luôn là những người bất đồng chính kiến và được cách li ra khỏi sự phát triển xã hội
của nước đó, những người mang gánh nặng của sự giám sát, dẫn dắt những người mà ủng hộ chính
phủ hoặc chỉ là thờ ơ tin tưởng sai lầm là họ được miễn trừ. Và lịch sử chỉ ra rằng chỉ là sự tồn tại
của một bộ máy giám sát ồ ạt, bất kể cách mà nó được sử dụng, bản thân nó là đủ để bóp nghẹt sự
bất đồng chính kiến. Toàn thể công dân mà nhận thức được việc luôn bị theo dõi sẽ nhanh chóng trở
thành toàn thể công dân phục tùng mệnh lệnh và sợ hãi. 

Cuộc điều tra giữa những năm 1970 của Frank Church trong việc gián điệp của FBI đã thấy một
cách sốc rằng cơ quan đó đã gắn nhãn cho một nửa triệu công dân Mỹ như là “có tính lật đổ” tiềm
năng, thường xuyên gián điệp mọi người thuần túy chỉ dựa vào niềm tin chính trị của họ. (Danh
sách các mục tiêu của FBI đã trải từ Martin Luther King cho tới John Lennon, từ phong trào tự do
của phụ nữ cho tới Xã hội chống cộng sản của John Birch). Nhưng bệnh dịch lạm dụng giám sát là
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duy nhất khắc nghiệt đối với lịch sử của những người Mỹ. Ngược lại, giám sát ồ ạt là sự cám dỗ vạn
năng đối với bất kỳ sức mạnh vô lương tâm nào. Và trong từng trường hợp, động lực là y hệt nhau:
đàn áp bất đồng chính kiến và áp đặt tuân thủ. 

Giám sát vì thế hợp nhất các chính phủ của các tín điều chính trị khác nhau đáng kể. Vào đầu thế kỷ
20, các đế quốc Anh và Pháp đã tạo ra các cục giám sát đặc biệt để làm việc với các mối đe dọa của
các phong trào chống thực dân. Sau Chiến tranh Thế giới 2, Bộ An ninh Nhà nước Đông Đức, nổi
tiếng được biết như là Stasi, đã trở thành biểu tượng với sự thâm nhập trái phép của chính phủ vào
cuộc sống cá nhân. Và gần đây hơn, khi các cuộc chống đối của nhân dân trong Mùa xuân Ả rập đã
thách thức tiếm quyền của các nhà độc tài, thì các chế độ ở Syria, Ai cập, và Libya tất cả đều tìm
cách gián điệp bằng việc sử dụng Internet đối những người bất đồng chính kiến trong nước. 

Các điều tra nghiên cứu của Bloomberg News và Tạp chí Phố Uôn (Wall Street Journal) đã chỉ ra
rằng khi các chế độ độc tài đó bị những người phản đối lấn át, họ theo nghĩa đen đã đi mua sắm các
công cụ giám sát từ các công ty công nghệ phương Tây. Chế độ Assad của Syria đã cậy nhờ tới các
nhân viên từ công ty giám sát Area SpA của Ý, những người được nói rằng những người Syria “cấp
bách cần theo dõi mọi người”. Tại Ai cập, cảnh sát bí mật của Mubarak đã mua các công cụ để thâm
nhập mã hóa Skype và nghe lén các cuộc gọi của các nhà hoạt động xã hội. Và ở Libya, như Tạp chí
Phố Uôn đã nêu, các nhà báo và những người nổi dậy đã vào được một trung tâm giám sát của
chính phủ trong năm 2011 và đã thấy “một bức tường các thiết bị màu đen có kích thước bằng chiếc
tủ lạnh” từ công ty giám sát của Pháp Amesys. Thiết bị “đã kiểm tra giao thông Internet” của nhà
cung cấp dịch vụ Internet chính của Libya, “mở các thư điện tử, đoán các mật khẩu, rình mò các
cuộc chat trực tuyến và lập bản đồ các kết nối giữa những người bị tình nghi khác nhau”. 

Khả năng nghe lén các giao tiếp truyền thông của mọi người trao sức mạnh bao la cho những người
tiến hành nó. Và trừ phi sức mạnh như vậy nằm trong sự kiểm tra với sự hiểu thấu và trách nhiệm
giải trình mãnh liệt, nó hầu như chắc chắn sẽ bị lạm dụng. Kỳ vọng việc chính phủ Mỹ vận hành bộ
máy giám sát ồ ạt trong sự bí mật hoàn toàn mà không có con mồi nào rơi vào sự cám dỗ của nó là
ngược với mọi ví dụ lịch sử và tất cả các bằng chứng sẵn có về bản chất tự nhiên của con người. 

Quả thực, thậm chí trước cả những tiết lộ của Snowden, đã là rõ ràng rồi rằng việc đối xử với nước
Mỹ vì bất kỳ lý do gì như một ngoại lệ về vấn đề giám sát là một quan điểm ngây thơ cao độ. Vào
năm 2006, trong một cuộc điều trần của quốc hội mang tên “Internet ở Trung Quốc: Một công cụ
cho Tự do hay Đàn áp?”, các diễn giả đã lần lượt lên án các công ty công nghệ Mỹ vì giúp Trung
Quốc đàn áp bất đồng chính kiến trên Internet. Christopher Smith (R-NJ), nghị sỹ quốc hội chủ trì
cuộc điều trần, đã so sánh tập đoàn Yahoo! với cảnh sát mật của Trung Quốc để trao Anne Frank
cho bọn Phát xít. Đó từng là một bài diễn thuyết trước đám đông, một trình diễn điển hình khi các
quan chức Mỹ nói về một chế độ không phù hợp với nước Mỹ. 

Nhưng thậm chí những người tham dự của quốc hội cũng không thể giúp lưu ý được rằng cuộc điều
trần ngẫu nhiên đã diễn ra chỉ 2 tháng sau khi tờ New York Times đã tiết lộ việc nghe lén khổng lồ ở
trong nước mà không có lệnh cho phép được chính quyền Bush triển khai. Cùng với những tiết lộ
đó, việc vạch mặt các nước khác vì triển khai giám sát trong nước của riêng họ xem ra khá là rỗng
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tuếch. Đại diện Brad Sherman (D-CA), nói sau Đại diện Smith, đã lưu ý rằng các công ty công nghệ
đang được nói để phản kháng lại chế độ của Trung Quốc cũng nên thận trọng lưu ý chính phủ của
riêng họ. “Nếu khác”, ông đã cảnh báo trước, “trong khi những người ở Trung Quốc có lẽ thấy tính
riêng tư của họ bị vi phạm theo những cách thức tàn ác nhất, thì chúng ta ở đây ở nước Mỹ có lẽ
cũng thấy rằng có lẽ một số tổng thống trong tương lai sẽ khẳng định những giải thích rất rộng đó
của Hiến pháp là được đọc thư điện tử của chúng ta, và tôi thích nó không xảy ra hơn khi không có
lệnh của một tòa án”.

Vài thập kỷ qua, nỗi sợ hãi chủ nghĩa khủng bố - được đốt lên nhờ những thổi phồng kiên định
trước sau như một về mối đe dọa thực sự - đã được các nhà lãnh đạo nước Mỹ khai thác để chứng
minh cho một dải rộng lớn các chính sách cực đoan. Điều đó đã dẫn tới các cuộc chiến tranh xâm
lược, một chế độ tra tấn khắp thế giới, và sự cầm tù (và thậm chí ám sát) cả những người của các
nước khác và các công dân Mỹ mà không có bất kỳ sự kết án nào. Nhưng hệ thống giám sát không
cần nghi ngờ, bí mật và ở đâu cũng có mà nó đã sinh sôi nảy nở có thể rất tốt hóa ra là di sản dài lâu
nhất của nó. Điều này là như vậy vì, bất chấp tất cả các tương đồng lịch sử, cũng có một kích cỡ
mới thực sự cho vụ lùm xùm giám sát hiện hành của NSA: bây giờ vai trò được Internet đóng trong
cuộc sống hàng ngày. 

Đặc biệt đối với thế hệ trẻ hơn, thì Internet không chỉ là thứ gì đó đứng một mình, một miền cách li
nơi mà một ít chức năng của cuộc sống được triển khai. Nó không chỉ là cái bưu điện của chúng ta
và điện thoại của chúng ta. Thay vào đó, nó là tâm chấn thế giới của chúng ta, là nơi mà hầu hết mọi
điều được thực hiện. Đó là nơi mà bạn bè được hình thành, là nơi mà các cuốn sách và các bộ phim
sẽ được chọn, là nơi mà các hoạt động chính trị xã hội sẽ được tổ chức, là nơi mà hầu hết các dữ
liệu riêng tư được tạo ra và lưu trữ. Nó là nơi mà chúng ta phát triển và thể hiện cá tính và sự tự
giác của chúng ta. 

Biến mạng đó thành một hệ thống giám sát ồ ạt có những tác động không giống như những tác động
của bất kỳ chương trình giám sát nhà nước trước đó nào. Tất cả các hệ thống giám điệp trước kia
nhất thiết từng bị hạn chế hơn và có khả năng tránh được. Để cho phép giám sát nắm được gốc rễ
trên Internet có thể có nghĩa là phải chịu hầu như tất cả các dạng tương tác của con người, việc lên
kế hoạch, và thậm chí tự nghĩ về sự kiểm tra của nhà nước một cách toàn diện. 

Từ thời điểm mà nó lần đầu bắt đầu được sử dụng rộng rãi, Internet đã được nhiều người xem như
là việc chiếm hữu một tiềm năng to lớn khác thường: khả năng giải phóng hàng trăm triệu người
bằng việc dân chủ hóa đàm luận chính trị và tận dụng sân chơi bình đẳng giữa có quyền và không
có quyền. Tự do Internet - khả năng để sử dụng mạng mà không có các ràng buộc, kiểm soát xã hội
hoặc nhà nước, và nỗi sợ hãi tràn lan - là trọng tâm để hoàn thành lời hứa đó. Việc biến Internet
thành một hệ thống giám sát vì thế lấy đi tiềm năng cốt lõi của nó. Tệ hơn, điều đó biến Internet
thành một công cụ đàn áp, đe dọa tạo ra vũ khí thâm nhập của nhà nước đàn áp và cực đoan nhất mà
lịch sử loài người từng thấy.

Đó là những gì mà các tiết lộ của Snowden là quá gây choáng váng và quá quan trọng sống còn.
Bằng việc dám tiết lộ các khả năng giám sát đáng kinh ngạc của NSA và thậm chí những tham vọng
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gây kinh ngạc nhất của nó, anh ta đã làm rõ, với những tiết lộ đó, rằng chúng ta hãy đứng lên ở một
giao lộ lịch sử. Kỷ nguyên số sẽ dẫn dắt tới sự giải phóng cá nhân và các quyền tự do chính trị mà
Internet là độc nhất có khả năng dẫn dắt hay không? Hay nó sẽ mang lại một hệ thống giám sát và
kiểm soát có mặt ở khắp mọi nơi, vượt ra khỏi những giấc mơ thậm chí của những tên bạo chúa lớn
nhất trong quá khứ? Ngay bây giờ, cả 2 con đường đó đều có thể. Các hành động của chúng ta sẽ
xác định chúng ta sẽ kết thúc ở đâu.  
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Chương 3. Thu thập tất cả
Kho lưu trữ các tài liệu mà Edward Snowden đã sưu tập đã gây choáng váng cả về kích cỡ lẫn phạm
vi. Thậm chí như ai đó đã trải qua nhiều năm viết về các mối nguy hiểm của giám sát bí mật Mỹ, tôi
thấy sự mênh mông khổng lồ của hệ thống gián điệp thật sự gây sốc, tất cả còn hơn thế vì nó rõ ràng
từng được triển khai hầu như không có trách nhiệm, không có sự minh bạch, và không có giới hạn.

Hàng ngàn chương trình giám sát riêng rẽ được kho dữ liệu mô tả từng chưa bao giờ được những
người đã triển khai chúng có ý định để trở thành tri thức công khai cả. Nhiều chương trình đã nhằm
vào dân chúng Mỹ, và hàng tá các nước trên khắp thế giới - bao gồm cả các nền dân chủ thường
được coi như là đồng minh của Mỹ, như Pháp, Brazil, Ấn Độ, và Đức - cũng từng là các mục tiêu
của sự giám sát ồ ạt bất phân biệt đó. 

Kho lưu trữ của Snowden đã được tổ chức tao nhã, nhưng kích cỡ và sự phức tạp của nó làm cho nó
cực kỳ khó xử lý. Hàng chục ngàn tài liệu của NSA trong đó hầu như đã được từng đơn vị và đơn vị
con trực thuộc bên trong cơ quan rộng lớn này tạo ra, và nó cũng bao gồm cả một vài tệp từ các cơ
quan tình báo đồng minh nước ngoài gần gũi. Các tài liệu là gần đây một cách ngạc nhiên: hầu hết
từ 2011 và 2012, và nhiều tài liệu từ 2013. Một số thậm chí đề ngày từ tháng 3 và 4 năm đó [2013],
chỉ vài tháng trước khi chúng tôi đã gặp được Snowden ở Hong Kong. 

Đại đa số các tệp trong kho lưu trữ đó đã được chỉ định là “tuyệt mật”. Hầu hết chúng đã được đánh
dấu là “FVEY”, nghĩa là chúng đã được phê chuẩn để phân phối chỉ cho 4 đồng minh giám sát gần
nhất của NSA, liên minh “5 cặp mắt” nói tiếng Anh bao gồm Anh, Canada, Úc và New Zealand.
Các tài liệu khác từng có ý chỉ cho các cặp mắt của Mỹ, được đánh dấu là “NOFORN” nghĩa là
“không phân phối ra nước ngoài”. Các tài liệu nhất định, như lệnh tòa án FISA cho phép thu thập
các cuộc ghi điện thoại và chỉ thị của tổng thống Obama để chuẩn bị các tác chiến tấn công không
gian mạng, đã nằm trong số các bí mật được giữ chặt chẽ nhất của chính phủ Mỹ. 

Việc giải mã kho lưu trữ và ngôn ngữ của NSA có liên quan tới nỗ lực học tập lớn. Cơ quan này
giao tiếp với bản thân nó và với các đối tác của nó theo một ngôn ngữ với phong cách đặc thù của
riêng nó, một thứ tiếng lóng vừa quan liêu vừa tật nguyền, vâng nhiều lúc khoác lác và thậm chí
quái gở. Hầu hết các tài liệu còn đầy rẫy kỹ thuật, đầy rẫy các từ đồng nghĩa và các tên mã ghê
gớm, và đôi lúc đòi hỏi rằng các tài liệu khác phải được đọc trước khi chúng có thể được hiểu. 

Nhưng Snowden đã biết trước được vấn đề, đưa ra các chú giải các từ đồng nghĩa cho các khái niệm
đặc thù. Hơn nữa, một số tài liệu đã không thể hiểu được trong lần đọc thứ nhất, thứ 2, hoặc thậm
chí thứ 3. Tầm quan trọng của chúng đã nổi lên chỉ sau khi tôi đã đặt cùng với các phần khác của
các tài liệu khác và tư vấn với một số chuyên gia lỗi lạc nhất thế giới về giám sát, mật mã, đột nhập,
lịch sử NSA, và khung pháp lý điều chỉnh việc gián điệp của người Mỹ. 

Tổng hợp các khó khăn thực tế là hàng núi các tài liệu thường được tổ chức không theo chủ đề mà
theo nhánh của cơ quan đó, nơi mà chúng được tạo ra, và những tiết lộ kịch tính đã được trộn vào
với số lượng lớn các tư liệu kỹ thuật cao hoặc sáo rỗng. Dù tờ Guardian đã sáng chế ra một chương
trình để tìm kiếm qua các tệp bằng từ khóa như một trợ thủ đắc lực, thì chương trình đó còn xa mới
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là tuyệt hảo. Quá trình phân loại kho lưu trữ từng là chậm và cẩn trọng, và nhiều tháng sau khi
chúng tôi lần đầu tiên nhận được các tài liệu, một số khái niệm và chương trình vẫn còn đòi hỏi việc
báo cáo tiếp trước khi chúng có thể được tiết lộ một cách an toàn và mạch lạc.

Bất chấp các vấn đề như vậy, các tài liệu của Snowden hiển nhiên đã đặt ra trần trụi một biển tinh vi
phức tạp sự giám sát nhằm vào những người Mỹ (những người rõ ràng nằm ngoài nhiệm vụ của
NSA) và tương tự nhằm vào những người không phải là người Mỹ. Kho lưu trữ đã tiết lộ các
phương tiện kỹ thuật được sử dụng để can thiệp vào các giao tiếp truyền thông: việc nghe lén của
NSA đối với các máy chủ Internet, các vệ tinh, các cáp quang ngầm dưới biển, các hệ thống điện
thoại nội địa và nước ngoài, và các máy tính cá nhân. Nó đã nhận diện các cá nhân bị ngắm đích
cho các dạng gián điệp cực kỳ tràn lan, một danh sách trải từ những tên được cho là khủng bố và
các nghi phạm tội phạm cho tới các lãnh đạo được bầu một cách dân chủ của các quốc gia đồng
minh và thậm chí cả các công dân Mỹ bình thường. Và nó đã rọi ánh sáng vào toàn bộ các chiến
lược và mục tiêu của NSA. 

Snowden đã đặt các tài liệu cốt tử, bao quát ở phía trước kho lưu trữ, đánh dấu chúng như là đặc
biệt quan trọng. Các tệp đó đã tiết lộ tầm với cực kỳ của cơ quan này, cũng như sự lừa dối và thậm
chí  sự  phạm  tội  của  nó.  Chương  trình  NGƯỜI  CUNG  CẤP  TIN  KHÔNG  GIỚI  HẠN
(BOUNDLESS INFORMANT) từng là một trong những tiết lộ đầu tiên như vậy, chỉ ra rằng NSA
tính tới tất cả các cuộc gọi điện thoại và các thư điện tử được thu thập hàng ngày từ khắp thế giới
với độ chính xác toán học. Snowden đã đặt các tệp đó nổi bật tới mức không chỉ vì chúng đã lượng
hóa được số lượng các cuộc gọi và các thư điện tử được NSA thu thập và lưu trữ - theo nghĩa đen
tới hàng tỷ cuộc mỗi ngày - mà còn vì chúng đã chứng minh rằng lãnh đạo Keith Alexander và các
quan chức khác của NSA đã lừa dối Quốc hội. Lặp đi lặp lại, các quan chức của NSA đã nói rằng họ
từng không có khả năng cung cấp các con số cụ thể - chính xác các dữ liệu mà BOUNDLESS
INFORMANT từng được xây dựng để thu thập. 

Ví dụ, trong giai đoạn một tháng kể từ 08/03/2013, một slide của BOUNDLESS INFORMANT đã
chỉ ra rằng chỉ một đơn vị của NSA, Tác chiến Truy cập Toàn cầu (Global Access Operations), đã
thu thập các dữ liệu của hơn 3 tỷ cuộc gọi điện thoại và thư điện tử mà đã đi qua hệ thống viễn
thông Mỹ. (“DNR”, hoặc “Thừa nhận Số Quay số” (Dialed Number Recognition), tham chiếu tới
các cuộc gọi điện thoại; “DNI” hoặc “Tình báo Mạng Số” (Digital Network Intelligence), tham
chiếu tới các giao tiếp truyền thông dựa vào Internet như các thư điện tử). Điều đó đã vượt qua sự
thu thập từ các hệ thống từ từng nước như Nga, Mexico, và hầu như tất cả các nước châu Âu, và
tương đương với sự thu thập dữ liệu từ Trung Quốc. 

Tổng thể, chỉ trong 30 ngày, đơn vị đó đã thu thập dữ liệu hơn 97 tỷ thư điện tử và 124 tỷ cuộc gọi
điện thoại từ khắp thế giới. Một tài liệu khác của BOUNDLESS INFORMANT đã chi tiết các dữ
liệu quốc tế được thu thập trong giai đoạn chỉ 30 ngày từ Đức (500 triệu), Brazil (2.3 tỷ), và Ấn Độ
(13.5 tỷ). Và còn các tệp khác đã chỉ ra sự thu thập siêu dữ liệu kết hợp với các chính phủ của Pháp
(70 triệu), Tây Ban Nha (60 triệu), Ý (47 triệu), Hà Lan (1.8 triệu), Nauy (33 triệu) và Đan Mạch
(23 triệu). 
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Bất chấp trọng tâm được xác định theo qui định pháp luật của NSA vào “tình báo nước ngoài”, các
tài liệu đã khẳng định rằng dân chúng Mỹ từng là một đích ngắm quan trọng ngang bằng cho sự
giám sát bí mật. Không điều gì được thực hiện mà rõ ràng hơn bằng lệnh tuyệt mật ngày 25/04/2013
từ tòa án FISA khi thuyết phục Verizon chuyển cho NSA tất cả các thông tin về các cuộc gọi điện
thoại các khách hàng Mỹ của hãng, “các siêu dữ liệu điện thoại”. Được đánh dấu là “NOFORN”,
ngôn ngữ của lệnh đó từng rõ ràng một cách tuyệt đối: 

Chương trình đồ sộ thu thập điện thoại này từng là một trong những phát hiện quan trọng nhất trong
một kho lưu trữ tràn ngập với tất cả các dạng chương trình giám sát giấu giếm - từ PRISM phạm vi
rộng (có liên quan tới thu thập dữ liệu trực tiếp từ các máy chủ của các công ty Internet lớn nhất thế
giới) và DỰ ÁN BULLRUN, một nỗ lực chung giữa NSA và đối tác nước Anh của nó, Sở Chỉ huy
Truyền thông của Chính phủ - GCHQ (Government Communications Headquarters), để đánh bại
hầu hết các dạng mã hóa thông thường được sử dụng để bảo vệ các giao dịch trực tuyến, tới các
doanh nghiệp mức độ nhỏ hơn với những cái tên mà phản ánh được tinh thần khinh thường và
khoác  lác  về  sự  siêu  việt  đằng  sau  họ:  CON  HƯƠU  CAO  CỔ  ÍCH  KỶ  (EGOTISTICAL
GIRAFFE), nó nhằm vào trình duyệt Tor, phương tiện để cho phép sự nặc danh trong duyệt trực
tuyến;  MUSCULAR, phương tiện để đột  nhập vào các mạng riêng của Google và Yahoo!;  và
OLYMPIA, chương trình của Canada để giảm sát Bộ Mỏ và Năng lượng của Brazil. 

Văn phòng Phối hợp Phát triển Môi trường Khoa học & Công nghệ, Bộ Khoa học & Công nghệ Trang 13/101



Không nơi ẩn nấp, Glenn Greenwald. Chương 3: Thu thập tất cả; & Chương 4: Tác hại của sự giám sát; Tháng 05/2014

Một vài sự giám sát bề ngoài chuyên tâm vào các nghi phạm khủng bố. Nhưng số lượng lớn các
chương trình rõ ràng hiển nhiên không có gì làm với an ninh quốc gia cả. Các tài liệu để lại sự
không nghi ngờ rằng NSA từng có liên quan ngang bằng trong gián điệp kinh tế, gián điệp ngoại
giao, và giám sát không nghi ngờ gì nhằm vào toàn bộ dân chúng. 

Tính tổng số, kho lưu trữ của Snowden đã dẫn tới một kết luận tuyệt đối đơn giản: chính phủ Mỹ đã
xây dựng một hệ thống mà nó có mục tiêu loại bỏ hoàn toàn tính riêng tư điện tử trên toàn cầu.
Thoát ra khỏi sự khoác lác, điều theo nghĩa đen, rõ ràng đã nêu lên mục tiêu của nhà nước giám sát:
để thu thập, lưu trữ, theo dõi, và phân tích tất cả các giao tiếp điện tử của tất cả mọi người khắp thế
giới. Cơ quan này chuyên tâm vào một nhiệm vụ xuyên suốt: để ngăn chặn lát mỏng nhất của giao
tiếp điện tử khỏi việc tránh được sự chộp lấy một cách có hệ thống của nó. 

Mệnh lệnh tự đặt ra này đòi hỏi việc mở rộng bất tận sự vươn tới của NSA. Mỗi ngày, NSA làm
việc để nhận diện các giao tiếp điện tử mà không đang được thu thập và lưu trữ và sau đó phát triển
các công nghệ và phương pháp mới để sửa cho có hiệu quả. Cơ quan này tự coi bản thân mình như
là cần thiết không bào chữa đặc biệt để thu thập bất kỳ giao tiếp điện tử đặc biệt nào, không bất kỳ
nền tảng nào cho việc coi các mục tiêu của nó có sự nghi ngờ. Những gì NSA gọi là “SIGINT” - tất
cả tình báo dấu hiệu - là mục tiêu của nó. Và chỉ là thực tế rằng việc nó có khả năng thu thập các
giao tiếp đó đã trở thành điều căn bản để làm thế. 

***

Đối với nhánh quân sự của Lầu 5 góc, thì NSA là cơ quan tình báo lớn nhất thế giới, với đa số công
việc giám sát của nó được tiến hành thông qua liên minh 5 cặp mắt. Cho tới mùa xuân năm 2014,
khi sự tranh cãi về các câu chuyện của Snowden đã ngày càng trở nên căng thẳng, cơ quan này từng
được vị tướng 4 sao Keith B. Alexander lãnh đạo, người đã trông nom nó cả 9 năm trước đó, hung
hăng gia tăng kích cỡ và ảnh hưởng của NSA trong nhiệm kỳ của ông ta. Trong quá trình đó,
Alexander đã trở thành những gì được nhà báo James Bamford đã mô tả như là “lãnh đạo tình báo
mạnh nhất trong lịch sử quốc gia”. 

NSA “từng là con vật kếch xù về dữ liệu rồi khi Alexander lên nắm quyền”, nhà báo của tờ Chính
sách Đối ngoại (Foreign Policy) Shane Harris đã lưu ý, “nhưng dưới sự chăm sóc của ông ta, thì bề
rộng, phạm vi, và tham vọng về nhiệm vụ của nó đã mở rộng vượt ra khỏi bất kỳ điều gì những
người tiền nhiệm của ông ta từng dự liệu”. Chưa bao giờ trước đó có “một cơ quan chính phủ Mỹ
từng có khả năng, như một nhà chức trách về pháp lý, để thu thập và lưu trữ quá nhiều thông tin
điện tử như thế”. Một cựu quan chức hành chính từng làm việc với lãnh đạo NSA đã nói cho Harris
rằng “chiến lược của Alexander” từng rõ ràng: “Tôi cần có tất cả các dữ liệu”. Và, Harris đã bổ
sung, “Ông ta muốn bám vào nó càng lâu có thể càng tốt”. 

Khẩu hiệu cá nhân của Alexander, “Hãy thu thập tất cả”, tuyệt vời truyền đạt mục đích trọng tâm
của NSA. Ông ta lần đầu tiên đã đặt ra triết lý này vào thực tế vào năm 2005 khi việc thu thập tình
báo dấu hiệu có liên quan tới sự chiếm đóng Iraq. Như tờ Washington Post đã nêu trong năm 2013,
Alexander đã trở nên không thỏa mãn với trọng tâm có giới hạn của tình báo quân sự Mỹ, nó chỉ
nhằm vào những người nổi loạn bị tình nghi và các mối đe dọa khác đối với các lực lượng Mỹ, một
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tiếp cận lãnh đạo mới được bổ nhiệm được xem là quá ép buộc. “Ông ta đã muốn mọi điều: từng
thông điệp văn bản của Iraq, cuộc gọi điện thoại, và thư điện tử mà có thể bay vào chân không với
các máy tính mạnh của cơ quan này”. Vì thế chính phủ đã triển khai các phương pháp công nghệ
bừa bãi để thu thập tất cả các dữ liệu truyền thông từ toàn bộ dân chúng Iraq. 

Alexander sau đó đã truyền đạt việc áp dụng hệ thống giám sát khắp mọi nơi này - ban đầu được tạo
ra cho dân chúng nước ngoài trong một vùng chiến sự đang hoạt động - tới các công dân Mỹ. “Và,
như ông ta  đã  làm ở Iraq,  Alexander  đã thúc cật  lực  vì  bất  kỳ điều gì  ông ta  có thể có”,  tờ
Washington Post đã nêu: “các công cụ, các tài nguyên, và quyền pháp lý để thu thập và lưu trữ
lượng khổng lồ các thông tin thô về các giao tiếp truyền thông của nước ngoài và Mỹ”. Như vậy,
“trong 8 năm của ông ta ở trên đỉnh của cơ quan giám sát điện tử quốc gia, Alexander, 61 tuổi, đã
âm thầm điều khiển qua một cuộc cách mạng trong khả năng của chính phủ để nạo vét thông tin
nhân danh an ninh quốc gia”. 

Uy tín của Alexander như một kẻ cực đoan giám sát được ghi chép lại tốt. Trong việc mô tả “chỉ sự
dẫn dắt pháp lý của ông ta để xây dựng bộ máy gián điệp lớn nhất”, báo Chính sách Đối ngoại đã
gọi ông ta là “tên cao bồi của NSA”. Thậm chí lãnh đạo NSA và CIA thời tổng thống Bush, tướng
Michael Hayden - người bản thân mình trông coi sự triển khai chương trình nghe lén không đảm
bảo và bất hợp pháp của Bush và là hiển nhiên đối với chủ nghĩa quân phiệt hung hăng của ông - đã
thường có “chứng ợ nóng” về tiếp cận không cầm nén được của Alexander, theo báo Chính sách
Đối ngoại. Một cựu quan chức tình báo đặc tả quan điểm của Alexander: “Hãy đừng lo về luật. Hãy
chỉ ra cách để công việc được hoàn thành”. Tờ Washington Post cũng đã lưu ý tương tự rằng “thậm
chí những người bảo vệ ông ta nói tính hung hăng của Alexander đôi khi làm cho ông ta đi quá giới
hạn quyền pháp lý của ông ta”. 

Dù một số tuyên bố cực đoan hơn từ Alexander - như câu hỏi lỗ mãng của ông ta “Vì sao không thể
thu thập tất cả các dấu hiệu, tất cả mọi lúc?”, mà ông ta được cho là đã hỏi trong chuyến viếng thăm
năm 2008 tới GCHQ của Anh - từng được người phát ngôn của cơ quan này bỏ qua như chỉ là sự
châm biếm vui vẻ nằm ngoài ngữ cảnh,  thì  các tài  liệu của riêng cơ quan này trình bày rằng
Alexander đã không đùa. Một trình chiếu tuyệt mật cho hội nghị thường niên năm 2011 của liên
minh 5 cặp mắt, ví dụ, chỉ ra rằng NSA đã rõ ràng ôm lấy khẩu hiệu của Alexander về mọi sự như là
mục tiêu cốt lõi của nó: 
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Một tài liệu năm 2010 đã trình bày cho hội nghị của 5 cặp mắt từ GCHQ - tham chiếu tới chương
trình đang diễn ra để can thiệp các giao tiếp truyền thông vệ tinh, có tên mã là TARMAC - làm rõ
rằng cơ quan gián điệp Anh cũng sử dụng câu này để mô tả nhiệm vụ của nó: 

Thậm chí các bản ghi nhớ thường lệ trong nội bộ NSA cũng viện dẫn khẩu hiệu đó để minh chứng
cho việc mở rộng các khả năng của cơ quan này. Một bản ghi nhớ năm 2009 từ giám đốc kỹ thuật
các Tác chiến Nhiệm vụ của NSA, ví dụ, động chạm tới các cải tiến gần đây đối với site thu thập
của cơ quan này ở Misawa, Nhật Bản: 

Ngoài một lời châm biếm phù phiếm, “thu thập tất cả” xác định khát vọng của NSA, và nó là mục
tiêu mà NSA đang ngày càng gần đạt được tới. Số lượng các cuộc gọi điện thoại, thư điện tử, hội
thoại tức thời (chat) trực tuyến, các hoạt động trực tuyến, và các siêu dữ liệu điện thoại được cơ
quan này thu thập là làm choáng người. Quả thực, NSA thường xuyên, như một tài liệu đưa ra, “thu
thập nội dung nhiều hơn nhiều so với 20 tỷ sự kiện truyền thông (cả Internet và điện thoại) từ khắp
thế giới mỗi ngày”:
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Đối với từng quốc gia riêng rẽ, NSA cũng tạo ra một kỷ lục hàng ngày bằng việc định lượng số
lượng các cuộc gọi và thư điện tử thu thập được. Đồ thị bên dưới, đối với Balan, chỉ ra nhiều hơn 3
triệu cuộc gọi điện thoại trong vài ngày, cho tổng số 30 ngày là 71 triệu cuộc: 

Tổng cộng các cuộc trong nội địa được NSA thu thập gây choáng váng ngang bằng. Thậm chí trước
cả các phát hiện của Snowden, tờ Washington Post đã nêu trong năm 2010 rằng “mỗi ngày, các hệ
thống thu thập ở NSA can thiệp và lưu trữ 1.7 tỷ thư điện tử, các cuộc gọi điện thoại, và các dạng
giao tiếp truyền thông khác” từ những người Mỹ. William Binney, một nhà toán học từng làm việc
cho NSA 3 thập kỷ và đã từ nhiệm trong làn sóng ngày 11/09 để phản đối sự tập trung ngày một gia
tăng vào nội địa của cơ quan này, cũng đã đưa ra vô số các tuyên bố về số lượng các dữ liệu Mỹ
được thu thập. Trong một cuộc phỏng vấn năm 2012 với  Dân chủ Bây giờ (Democracy Now!),
Binney đã nói rằng “họ đã thu thập khoảng 20 ngàn tỷ giao dịch của các công dân Mỹ với các công
dân Mỹ khác”. 

Sau những tiết lộ của Snowden,  Tạp chí Phố Uôn (Wall Street Journal) đã nêu rằng toàn bộ hệ
thống can thiệp trong NSA “có khả năng đạt được khoảng 75% tất cả giao thông Internet của Mỹ
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trong cuộc săn lùng tình báo nước ngoài, bao gồm một dải rộng lớn các giao tiếp truyền thông của
những người nước ngoài và những người Mỹ”. Nói một cách nặc danh, các quan chức NSA trước
kia và hiện nay đã nói cho tạp chí rằng trong một số trường hợp NSA “giữ các nội dung văn bản các
thư điện tử được gửi giữa các công dân bên trong nước Mỹ và cũng lọc các cuộc gọi điện thoại nội
địa được thực hiện với công nghệ Internet”. 

GCHQ của Anh thu thập tương tự số lượng lớn như vậy các dữ liệu truyền thông mà nó có thể hoàn
toàn lưu trữ được những gì nó có. Như một tài liệu năm 2011 được nước Anh chuẩn bị đã đưa ra:

NSA là quá gắn bó với việc thu thập tất cả những gì mà kho lưu trữ của Snowden rắc ra với các bản
ghi nhớ kỷ niệm trong nội bộ báo trước các cột mốc thu thập đặc biệt.  Một khoản vào tháng
12/2012  từ  một  bảng  thông  điệp  nội  bộ,  ví  dụ,  tự  hào  tuyên  bố  rằng  chương  trình
SHELLTRUMPET đã xử lý bản ghi thứ 1 ngàn tỷ của nó: 

* * *

Để thu thập số lượng các giao tiếp truyền thông nhiều khổng lồ như vậy, NSA dựa vào vô số các
phương pháp. Chúng bao gồm việc áp trực tiếp vào các đường cáp quang (bao gồm cả các cáp
ngầm dưới đáy biển) được sử dụng để truyền các giao tiếp truyền thông quốc tế; tái định tuyến các
thông điệp vào trong các kho của NSA khi chúng truyền ngang qua hệ thống của Mỹ, như hầu hết
các giao tiếp truyền thông trên thế giới làm; và cộng tác với các cơ quan dịch vụ tình báo ở các
nước khác. Với tần suất ngày một gia tăng, cơ quan này cũng dựa vào các công ty Internet và viễn
thông, họ nhất thiết truyền thông tin mà họ đã thu thập được về các khách hàng của riêng họ. 

Trong khi NSA chính thức là một cơ quan nhà nước, thì nó đang có vô số các đối tác chồng chéo
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với các tập đoàn khu vực tư nhân, và nhiều trong số các chức năng cốt lõi của nó đã được đưa ra
thuê ngoài làm. Bản thân NSA thuê gần 30.000 người, nhưng cơ quan cũng đã ký hợp đồng với
khoảng 60.000 nhân viên của các tập đoàn tư nhân, những người thường cung cấp các dịch vụ cơ
bản. Bản thân Snowden thực sự từng được thuê không phải do NSA mà do tập đoàn Dell và nhà
thầu quân sự lớn Booz Allen Hamilton. Hơn nữa, anh ta, giống như nhiều nhà thầu tư nhân khác, đã
làm việc trong các văn phòng của NSA, trong các chức năng cốt lõi của nó, với sự truy cập tới các
bí mật của nó. 

Theo Tim Shorrock, người từ lâu ghi chép biên niên sử mối quan hệ với các tập đoàn của NSA thì
“70% ngân sách tình báo quốc gia đang được chi cho khu vực tư nhân”. Khi Michael Hayden nói
rằng “sự tập trung lớn nhất sức mạnh không gian mạng trên thế giới là sự giao cắt của Baltimore
Parkway và Maryland Route 32”, thì Shorrock đã lưu ý, “ông ta từng tham chiếu không phải tới bản
thân NSA mà tới công viên các doanh nghiệp nằm cách khoảng 1 dặm xuống phía đường từ công
trình xây dựng đen khổng lồ mà sở chỉ huy của NSA nằm tại Fort Meade, Md. Ở đó, tất cả các nhà
thầu chính của NSA, từ Booz tới SAIC tới Northrop Grumman, triển khai công việc giám sát và
tình báo của họ cho cơ quan này”.

Các mối quan hệ tập đoàn đó mở rộng vượt ra khỏi các nhà thầu tình báo và quốc phòng để bao
gồm các tập đoàn Internet và viễn thông quan trọng nhất và lớn nhất thế giới, chính xác các công ty
đó điều khiển phần lớn các giao tiếp truyền thông thế giới và có thể tạo thuận lợi cho sự truy cập tới
thị trường chứng khoán tư nhân. Sau việc mô tả các nhiệm vụ của cơ quan về “Phòng vệ (Bảo vệ
các Hệ thống Viễn thông và Máy tính Mỹ Chống lại sự Khai thác)” và “Tấn công (Can thiệp và
Khai thác các Dấu hiệu Nước ngoài)” (Defense (Protect U.S. Telecommunications and Computer
Systems Against Exploitation)” and “Offense (Intercept and Exploit Foreign Signals), một tài liệu
tuyệt mật của NSA liệt kê một vài dịch vụ được các tập đoàn như vậy cung cấp: 

Các mối quan hệ tập đoàn đó cung cấp các hệ thống và sự truy cập mà NSA phụ thuộc vào, được
đơn vị Tác chiến Nguồn Đặc biệt - SSO (Special Sources Operations) bí mật cao độ của NSA quản
lý, bộ phận trông nom các mối quan hệ tập đoàn. 
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Snowden đã mô tả SSO như là “viên ngọc trên vương miện” của tổ chức này. 

BLARNEY, FAIRVIEW, OAKSTAR, và STORMBREW là vài trong số các chương trình được SSO
trông nom bên trong hồ sơ Truy cập Đối tác Tập đoàn - CPA (Corporate Partner Access) của mình. 

Như một phần của các chương trình đó, NSA khai thác sự truy cập mà các công ty viễn thông nhất
định có đối với các hệ thống quốc tế, tham gia vào các hợp đồng với các nhà viễn thông nước ngoài
để xây dựng, duy trì và nâng cấp các mạng của họ. Các công ty Mỹ sau đó tái định tuyến các dữ liệu
các giao tiếp truyền thông của các quốc gia đích tới các kho của NSA. 

Mục đích cốt lõi của BLARNEY được miêu tả trong một bản tóm tắt của NSA: 

BLARNEY đã dựa vào một mối quan hệ đặc biệt - mối quan hệ dài lâu với AT&T Inc., theo báo cáo
của Tạp chí Phố Uôn về chương trình này. Theo các tệp của riêng NSA, trong năm 2010 thì danh
sách các quốc gia  bị  BLARNEY ngắm đích gồm có Brazil,  Pháp, Đức,  Hy Lạp,  Israel,  Nhật,
Mexico, Hàn Quốc và Venezuela, cũng như Ủy ban châu Âu và Liên hiệp quốc. 

FAIRVIEW, một chương trình khác của SSO, cũng thu thập những gì NSA động tới như là “lượng
dữ liệu khổng lồ” từ khắp thế giới. Và nó, cũng vậy, dựa phần lớn vào “đối tác tập đoàn” duy nhất
và, đặc biệt, rằng sự truy cập của đối tác tới các hệ thống viễn thông các quốc gia nước ngoài. Tóm
tắt nội bộ của NSA về FAIRVIEW là đơn giản và rõ ràng: 
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Theo các tài liệu của NSA, FAIRVIEW “thường nằm trong 5 chương trình hàng đầu ở NSA như là
một nguồn thu thập cho sản xuất được tuần tự hóa” - nghĩa là sự giám sát liên tục - “và là một trong
những nhà cung cấp lớn nhất các siêu dữ liệu”. Sự nương tựa áp đảo của nó vào một nhà viễn thông
được mô tả với tuyên bố rắng “khoảng 75% báo cáo là nguồn duy nhất, phản ánh sự truy cập duy
nhất mà chương trình thụ hưởng đối với sự đa dạng lớn các giao tiếp truyền thông đích”. Dù nhà
viễn thông đó không được nhận diện, thì một mô tả đối tác của FAIRVIEW làm rõ sự say mê của nó
để hợp tác: 

Cảm ơn sự hợp tác như vậy, chương trình FAIRVIEW thu thập số lượng khổng lồ thông tin về các
cuộc gọi điện thoại. Một đồ thị đề cập tới giai đoạn 30 ngày bắt đầu từ 10/12/2012, chỉ ra rằng chỉ
một mình chương trình này từng có trách nhiệm về sự thu thập khoảng 200 triệu bản ghi mỗi ngày
trong tháng đó, trong tổng số 30 ngày với hơn 6 tỷ bản ghi. Các thanh sáng màu là các thu thập của
“DNR” (các cuộc gọi điện thoại), trong khi các thanh tối màu là “DNI” (hoạt động Internet): 
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Để thu thập hàng tỷ bản ghi điện thoại đó, SSO hợp tác với các đối tác tập đoàn của NSA cũng như
với các cơ quan chính phủ nước ngoài - ví dụ, cơ quan dịch vụ tình báo Balan: 

Chương trình OAKSTAR tương tự khai thác sự truy cập mà một trong số các đối tác tập đoàn của
NSA (tên mã STEELKNIGHT) có đối với các hệ thống viễn thông nước ngoài, bằng việc sử dụng
sự truy cập đó để tái định tuyến các dữ liệu vào trong các kho của riêng NSA. Một đối tác khác, tên
mã là SILVERZEPHYR, xuất hiện trong một tài liệu đề ngày 11/11/2009 mô tả công việc được thực
hiện với công ty để giành được “các giao tiếp truyền thông nội bộ” từ cả Brazil và Colombia. 

Trong khi đó, chương trình STORMBREW, được tiến hành trong “mối quan hệ đối tác gần gũi với
FBI”, trao cho NSA sự truy cập tới giao thông Internet và điện thoại mà đi vào nước Mỹ ở “các
điểm nghẽn” khác nhau trên đất Mỹ. Nó khai thác thực tế rằng đa số lớn giao thông Internet thế giới
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ở một vài điểm chảy qua hạ tầng truyền thông của Mỹ - một phần dư sót lại theo sản phẩm của vai
trò trung tâm mà nước Mỹ đã đóng trong việc phát triển mạng. Một số trong só đó đã chỉ định các
điểm nghẽn được các tên bao trùm nhận diện: 

Theo NSA, STORMBREW “hiện bao gồm các mối quan hệ rất nhạy cảm với 2 nhà cung cấp viễn
thông Mỹ (các điều khoản bao trùm ARTIFICE và WOLFPOINT)”. Ngoài sự truy cập của nó tới
các điểm nghẽn nằm ở Mỹ, “chương trình STORMBREW cũng quản lý 2 site truy cập rải cáp tàu
ngầm; một ở bờ biển phía tây của nước Mỹ (khái niệm bao trùm, BRECKENRIDGE), và cái kia ở
bờ biển phía đông nước Mỹ (khái niệm bao trùm QUAIL-CREEK)”.

Khi có nhiều tên bao trùm làm chứng, thì sự nhận diện các đối tác tập đoàn của nó là một trong
những bí mật được canh phòng cẩn mật nhất ở NSA. Các tài liệu chứa đựng khóa tới các tên mã đó
được cơ quan này bảo vệ cẩn mật và Snowden từng không thể có được nhiều trong số chúng. Tuy
nhiên, những tiết lộ của anh ta đã lột bỏ mặt nạ một số công ty hợp tác với NSA. Nổi tiếng nhất,
kho lưu trữ của anh ta đã bao gồm các tài liệu PRISM, chúng đã chi tiết hóa các thỏa thuận bí mật
giữa NSA và các công ty Internet lớn nhất thế giới - Facebook, Yahoo!, Google - cũng như những
nỗ lực của Microsoft để cung cấp cho cơ quan này sự truy cập tới các nền tảng giao tiếp truyền
thông của hãng như Outlook.

Không giống như BLARNEY, FAIRVIEW, OAKSTAR, và STORMBREW, chúng kéo theo việc áp
vào các cáp quang và các dạng hạ tầng khác (giám sát “ngược lên dòng trên”, theo cách nói của
NSA), PRISM cho phép NSA thu thập dữ liệu trực tiếp từ các máy chủ của 9 trong số các công ty
Internet lớn nhất: 
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Các công ty được liệt kê trong slide PRISM đã khước từ việc cho phép NSA sự truy cập không hạn
chế tới các máy chủ của họ. Facebook và Google, ví dụ, đã nêu rằng họ chỉ trao cho NSA thông tin
theo đó cơ quan này có một lệnh cho phép, và đã cố gắng miêu tả PRISM ít hơn là một chi tiết kỹ
thuật tầm thường: một hệ thống phân phối được nâng cấp một chút nơi mà NSA nhận được các dữ
liệu trong một “hộp khóa” (lockbox) mà các công ty bị ép buộc về pháp lý phải cung cấp. 

Nhưng lý lẽ của họ được tin tưởng với vô số điểm. Thứ nhất, chúng ta biết là Yahoo! đã chiến đấu
mãnh liệt ở tòa chống lại những nỗ lực của NSA để ép hãng tham gia PRISM - một nỗ lực không
chắc có thực nếu chương trình đó đơn giản chỉ là một sự thay đổi vớ vẩn tới hệ thống phân phối.
(Những yêu cầu của Yahoo! đã bị tòa án FISA từ chối, và hãng đã bị ra lệnh phải tham gia vào
PRISM). Thứ 2, Bart Gellman của tờ Washington Post, sau khi nhận được sự chỉ trích nặng nề vì
“nói quá” về tác động của PRISM, đã điều tra lại chương trình và đã khẳng định rằng ông bảo lưu
tuyên bố trọng tâm của tờ Washington Post: “Từ các máy trạm của họ ở bất cứ đâu trên thế giới, các
nhân viên chính phủ được phát quang cho sự truy cập của PRISM có thể 'giao nhiệm vụ' cho hệ
thống” - đó là, chạy một sự tìm kiếm - “và nhận được các kết quả từ một công ty Internet mà không
cần tương tác xa hơn với nhân viên của công ty đó”. 

Thứ 3, những lời từ chối của các công ty Internet được diễn đạt theo cách lảng tránh và mang tính
pháp lý, thường làm tù mù hơn là làm rõ ràng. Ví dụ, Facebook đã nêu không cung cấp “sự truy cập
trực  tiếp”,  trong khi  Google  đã từ  chối  đã tạo  ra  một  “cửa hậu” cho NSA. Nhưng như Chris
Soghoian, chuyên gia công nghệ của ACLU, đã nói cho báo Chính sách Đối ngoại, chúng là các
khái niệm nghệ thuật kỹ thuật cao biểu thị ý nghĩa rất đặc thù có được trong thông tin. Các công ty
rốt cuộc đã không từ chối rằng họ đã làm việc với NSA để thiết lập một hệ thống qua đó cơ quan
này có thể truy cập trực tiếp được tới các dữ liệu khách hàng của họ. 

Cuối cùng, bản thân NSA từng tung hô lặp đi lặp lại PRISM về các khả thu thập năng độc nhất vô
nhị của nó và đã lưu ý rằng chương trình đó từng là sống còn cho việc gia tăng sự giám sát. Một
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slide của NSA chi tiết hóa sức mạnh giám sát đặc biệt của PRISM: 

Một slide khác chi tiết hóa dải rộng lớn các giao tiếp truyền thông mà PRISM cho NSA truy cập: 

Và một slide khác của NSA chi tiết hóa cách chương trình PRISM đã gia tăng vững chắc và căn bản
sự thu thập của cơ quan này: 
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Trên bảng điều khiển thông điệp nội bộ của mình, bộ phận Tác chiến Nguồn Đặc biệt thường xuyên
tung hô giá trị thu thập ồ ạt mà PRISM đã cung cấp. Một thông điệp, từ ngày 19/11/2012, có đầu đề
“PRISM Mở rộng Ảnh hưởng: Đo đếm năm tài chính 2012 (FY12)”: 

Những khẳng định chúc mừng như vậy không ủng hộ ý niệm của PRISM chỉ như là một chi tiết kỹ
thuật tầm thường, và chúng đưa ra sự lừa dối đối với những từ chối của các tập đoàn Thung lũng
Silicon. Quả thực, tờ New York Times, nêu về chương trình PRISM sau các tiết lộ của Snowden, đã
mô tả một vũng bùn các thương thảo bí mật giữa NSA và Thung lũng Silicon về việc cung cấp cho
cơ quan này sự truy cập không bị cùm xiềng tới các hệ thống của các công ty đó. “Khi các quan
chức chính phủ tới Thung lũng Silicon để yêu cầu các cách thức dễ dàng hơn cho các công ty
Internet lớn nhất thế giới chuyển qua các dữ liệu người sử dụng như một phần của chương trình
giám sát bí mật, các công ty đã xù lông”, tờ Times đã nêu. “Cuối cùng, dù vậy, nhiều công ty đã hợp
tác ít nhất là một chút”. Đặc biệt: 
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Twitter đã từ chối làm cho dễ dàng hơn cho chính phủ. Nhưng các công ty khác đã tuân thủ
hơn, theo những người đã tóm tắt về các thương thảo đó. Họ đã mở ra các thảo luận với các
quan chức an ninh quốc gia về việc phát triển các phương pháp kỹ thuật để chia sẻ được có
hiệu quả hơn và an ninh hơn các dữ liệu cá nhân của những người sử dụng là người nước
ngoài để đáp lại các yêu cầu phù hợp luật của chính phủ. Và trong một số trường hợp, họ đã
thay đổi các hệ thống máy tính của họ để làm được như vậy. 

Các thương thảo đó, tờ New York Times nói, “minh họa cách mà chính phủ và các công ty công
nghệ làm việc cùng nhau một cách phức tạp, và độ sâu của các giao dịch đằng sau hậu trường của
họ”. Bài báo cũng tranh luận về các tuyên bố của các công ty rằng họ cung cấp cho NSA chỉ với sự
truy cập bị ép buộc theo pháp luật, lưu ý rằng: “Trong khi việc trao các dữ liệu để đáp ứng yêu cầu
theo luật FISA là một yêu cầu hợp pháp, thì việc làm cho dễ dàng hơn cho chính phủ để có được
thông tin là không phải thế, nó giải thích vì sao Twitter có thể từ chối làm như thế”. 

Tuyên bố của các công ty Internet rằng họ chuyển cho NSA chỉ các thông tin mà họ được yêu cầu
phải cung cấp theo pháp luật cũng đặc biệt là có ý nghĩa. Đó là vì NSA chỉ cần có được một lệnh
cho phép riêng rẽ khi nó muốn nhằm đặc biệt tới một người Mỹ. Không có sự cho phép đặc biệt
như vậy được yêu cầu đối với cơ quan này để có được các dữ liệu giao tiếp truyền thông của bất kỳ
ai không phải người Mỹ trên đất của nước ngoài, thậm chí khi người đó đang giao tiếp với những
người Mỹ. Tương tự, không có sự kiểm tra hoặc hạn chế trong thu thập hàng đống siêu dữ liệu của
NSA, nhờ sự can thiệp của Luật Yêu nước của chính phủ - một sự diễn giải quá rộng mà thậm chí
các tác giả gốc ban đầu của luật này từng bị sốc khi biết làm thế nào mà nó đã được sử dụng. 

Sự cộng tác chặt chẽ giữa NSA và các tập đoàn tư nhân có lẽ được coi là tốt nhất trong các tài liệu
có liên quan tới Microsoft, nó tiết lộ những nỗ lực mạnh mẽ của hãng này để trao cho NSA sự truy
cập  tới  vài  trong số  các  dịch  vụ  trực  tuyến được  sử  dụng nhiều  nhất  của  hãng,  bao  gổm cả
SkyDrive, Skype, và Outlook.com. 

SkyDrive cho phép mọi người lưu trữ các tệp của họ trên trực tuyến và truy cập chúng từ các thiết
bị khác nhau, có hơn 250 triệu người sử dụng trên toàn thế giới. “Chúng tôi tin tưởng điều quan
trọng là bạn có được sự kiểm soát đối với những ai có thể và không thể truy cập tới các dữ liệu cá
nhân của bạn trong đám mây”, website SkyDrive của Microsoft tuyên bố. Vâng như một tài liệu của
NSA chi tiết hóa, Microsoft  đã bỏ ra “nhiều tháng” làm việc để cung cấp cho chính phủ sự truy cập
dễ dàng hơn tới các dữ liệu đó: 
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Vào cuối năm 2011, Microsoft  đã mua Skype, dịch vụ chat và điện thoại dựa vào Internet với hơn
663 triệu người sử dụng có đăng ký. Vào thời điểm hãng mua nó, Microsoft đã đảm bảo với những
người sử dụng rằng “Skype cam kết tôn trọng tính riêng tư và tính bí mật của các dữ liệu cá nhân,
giao thông, và nội dung các giao tiếp truyền thông của bạn”. Nhưng trong thực tế, các dữ liệu đó,
cũng vậy, từng sẵn sàng ngay cho chính phủ. Vào đầu năm 2013, đã có nhiều thông điệp trong hệ
thống của NSA chào mừng sự truy cập được cải tiến vững chắc của cơ quan này đối với các giao
tiếp truyền thông của những người sử dụng Skype: 

Không chỉ tất cả sự cộng tác này được tiến hành không có sự minh bạch, mà nó đối lập với những
tuyên bố công khai mà Skype đã thực hiện. Chuyên gia công nghệ của ACLU Chris Soghoian nói
những tiết lộ có thể làm ngạc nhiên nhiều khách hàng của Skype. “Trong quá khứ, Skype đã khẳng
định những hứa hẹn đối với những người sử dụng về sự không có khả năng của họ để tiến hành các
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vụ nghe lén”, ông nói. “Thật khó để sòng phẳng về sự cộng tác bí mật của Microsoft với NSA với
những nỗ lực cao của hãng để cạnh tranh về tính riêng tư với Google”. 

Trong năm 2012, Microsoft đã bắt đầu việc nâng cấp cổng thư điện tử của hãng, Outlook.com, để
trộn tất cả các dịch vụ giao tiếp truyền thông của hãng - bao gồm cả Hotmail được sử dụng rộng rãi
- thành một chương trình tập trung. Hãng đã chào Outlook mới bằng việc hứa hẹn các mức độ mã
hóa cao để bảo vệ tính riêng tư, và NSA đã nhanh chóng có quan ngại lớn rằng sự mã hóa mà
Microsoft chào cho các khách hàng Outlook có thể khóa cơ quan này khỏi việc gián điệp trong các
giao tiếp truyền thông của họ. Một bản ghi nhớ của SSO từ ngày 22/08/2012, bực bội rằng “việc sử
dụng cổng này có nghĩa là việc trộn thư từ nó sẽ bị mã hóa với thiết lập mặc định” và rằng “các
phiên chat được tiến hành bên trong cổng đó cũng sẽ được mã hóa khi cả những người giao tiếp
cũng sẽ sử dụng một trình chat được mã hóa của Microsoft cho máy trạm”. 

Nhưng lo lắng đó đã sống được không lâu. Trong vòng ít tháng, 2 thực thể đó đã làm việc cùng
nhau và đã tạo ra các phương pháp để NSA phá vỡ được các bảo vệ mã hóa mà Microsoft  từng
quảng cáo công khai là sống còn cho việc bảo vệ tính riêng tư: 

Một tài liệu khác mô tả sự cộng tác xa hơn giữa Microsoft và FBI, khi cơ quan này cũng tìm cách
đảm bảo rằng các tính năng mới của Outlook không can thiệp với những thói quen giám sát của
hãng: “đội của Đơn vị Công nghệ Can thiệp Dữ liệu - DITU (Data Intercept Technology Unit) của
FBI đang làm việc với Microsoft để hiểu một tính năng bổ sung trong Outlook.com mà nó cho phép
những người sử dụng tạo các tên hiệu (aliases) thư điện tử, điều có thể ảnh hưởng tới qui trình tác
nghiệp của chúng ta... Có các hoạt động được ngăn cách và các hoạt động khác đang diễn ra để
giảm nhẹ các vấn đề đó”. 

Tìm thấy lưu ý này đối với sự giám sát của FBI trong kho lưu trữ của Snowden về các tài liệu nội
bộ của NSA từng không phải là một sự việc bị cách li. Toàn bộ cộng đồng tình báo có khả năng truy
cập thông tin mà NSA thu thập: nó đều đặn chia sẻ kho dữ liệu khổng lồ của mình với các cơ quan
khác, bao gồm cả FBI và CIA. Một mục tiêu cơ bản của cuộc vui lớn của NSA về thu thập dữ liệu
từng chính xác là thúc đẩy sự lan truyền thông tin xuyên khắp ban lãnh đạo. Quả thực, hầu như từng
tài liệu gắn liền với các chương trình thu thập khác nhau nhắc tới sự tham gia của các đơn vị tình
báo khác. Khoản này của năm 2012 từ đơn vị SSO của NSA, về việc chia sẻ các dữ liệu PRISM,
hân hoan công bố rằng “PRISM là một đội thể thao!”: 
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Thu thập “ngược lên dòng trên” (từ các cáp quang) và hướng sự thu thập từ các máy chủ của các
công ty Internet (PRISM) tính tới hầu hết các hồ sơ được NSA thu thập. Bổ sung vào sự giám sát
quét sạch như vậy, NSA cũng triển khai những gì nó gọi là Khai thác Mạng Máy tính - CNE
(Computer Network Exploitation), đặt các phần mềm độc hại vào các máy tính riêng lẻ để giám sát
những người sử dụng chúng. Khi cơ quan này thành công trong việc chèn vào các phần mềm độc
hại như vậy, có khả năng, theo thuật ngữ của NSA, để “sở hữu” máy tính đó: để xem mọi cú gõ bàn
phím được nhập vào và mỗi màn hình được xem. Bộ phận Tác chiến Truy cập Tùy biến - TAO
(Tailored Access Operations) có trách nhiệm cho công việc này, trong thực tế, là đơn vị các tin tặc
tư nhân của riêng cơ quan này. 

Thực tế đột nhập đó là hoàn toàn lan rộng theo quyền của riêng mình: một tài liệu của NSA chỉ ra
rằng cơ quan này đã thành công trong việc gây lây nhiễm ít nhất 50.000 máy tính cá nhân với một
dạng phần mềm độc hại được gọi là “Chèn Quantum” (Quantum Insertion). Một bản đồ chỉ ra các
nơi các tác chiến như vậy từng được thực hiện và số lượng các vụ chèn thành công: 
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Sử dụng các tài liệu của Snowden, tờ New York Times đã nêu rằng NSA trên thực tế đã cài cắm
phần mềm đặc biệt này “vào gần 100.000 máy tính khắp thế giới”. Dù phần mềm độc hại đó thường
được cài đặt bằng “việc có được sự truy cập tới các mạng máy tính, thì NSA ngày càng tiến hành sử
dụng một công nghệ bí mật mà cho phép nó nhập vào và sửa các dữ liệu trong các máy tính thậm
chí chúng không được kết nối với Internet”. 

***

Ngoài công việc của mình với các công ty Internet và viễn thông phục tùng, NSA cũng đã thông
đồng với các chính phủ nước ngoài để xây dựng hệ thống giám sát sâu rộng của mình. Nói một cách
rộng rãi, NSA có 3 loại khác nhau các mối quan hệ nước ngoài. Trước hết là với nhóm 5 cặp mắt:
Mỹ gián điệp với các nước đó, nhưng hiếm khi gián điệp họ, trừ phi được yêu cầu từ các quan chức
của riêng các nước đó. Vòng 2 liên quan tới các nước mà NSA làm việc với vì các dự án giám sát
đặc biệt trong khi cũng gián điệp họ tích cực. Nhóm thứ 3 bao gồm các nước trong đó Mỹ thường
xuyên gián điệp nhưng với những ai mà Mỹ hầu như không bao giờ hợp tác. 

Trong nhóm 5 cặp mắt, đồng minh gần nhất của NSA là GCHQ của Anh. Như tờ Guardian đã nêu,
dựa vào các tài liệu do Snowden cung cấp, “Chính phủ Mỹ đã chi ít nhất 100 triệu £ cho cơ quan
gián điệp GCHQ của Anh trong vòng 3 năm qua để đảm bảo anh ninh truy cập tới và gây ảnh
hưởng đối với các chương trình thu thập tình báo của Anh”. Những khoản thanh toán đó từng là một
sự khích lệ cho GCHQ để hỗ trợ cho chương trình hành động giám sát của NSA. “GCHQ phải kéo
căng sức của mình và được coi là đã kéo căng sức của mình”, một tóm tắt chiến lược bí mật của
GCHQ đã nêu. 

Các thành viên của 5 cặp mắt chia sẻ hầu hết các hoạt động giám sát của họ và gặp nhau hàng năm
ở một hội nghị Phát triển Dấu hiệu (Signals Development), nơi mà họ khoe khoang về sự mở rộng
và những thành công năm trước của họ. Cựu Phó giám đốc NSA John Inglis đã nói về liên minh 5
cặp mắt rằng họ “trải nghiệm tình báo trong nhiều điều quan tâm theo một cách thức tổng hợp - cơ
bản chắc chắn rằng chúng ta tận dụng được các khả năng của nhau vì lợi ích của các bên”. 
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Nhiều chương trình giám sát hăng hái nhất được các đối tác của 5 cặp mắt triển khai, một số lượng
đáng kể chúng có liên quan tới GCHQ. Lưu ý đặc biệt là các nỗ lực chung của cơ quan nước Anh
với NSA để phá các kỹ thuật mã hóa chung mà sẽ được sử dụng để bảo vệ các giao dịch cá nhân
trên Internet, như dịch vụ ngân hàng trực tuyến và truy xuất các hồ sơ y tế. Thành công của 2 cơ
quan này trong việc thiết lập truy cập các cửa hậu tới các hệ thống mã hóa đó không chỉ đã cho
phép họ bóc được các mối quan hệ giao tiếp riêng tư của mọi người, mà đã còn làm suy yếu các hệ
thống đối với từng người, làm cho chúng có khả năng bị tổn thương hơn đối với các tin tặc độc hại
và đối với các cơ quan tình báo nước ngoài khác. 

GCHQ cũng đã tiến hành sự can thiệp ồ ạt các dữ liệu truyền thông từ các cáp quang ngầm dưới
biển trên thế giới. Dưới cái tên chương trình Tempora, GCHQ đã phát triển “khả năng để áp vào và
lưu trữ lượng khổng lồ các dữ liệu được lấy từ các cáp quang tới 30 ngày sao cho nó có thể sàng lọc
và phân tích”, tờ Guardian đã nêu, và “GCHQ và NSA vì vậy có khả năng truy cập và xử lý lượng
khổng lồ các giao tiếp truyền thông trong toàn bộ những người vô tội”. Các dữ liệu bị can thiệp bao
gồm tất cả các dạng hoạt động trực tuyến, bao gồm “các bản ghi các cuộc gọi điện thoại, nội dung
các thông điệp thư điện tử, các nội dung trên Facebook, và lịch sử của bất kỳ sự truy cập nào của
người sử dụng Internet tới các website”. 

Các hoạt động giám sát của GCHQ là từng bit một cách toàn diện - và không có trách nhiệm - hệt
như của NSA. Như tờ Guardian đã nêu: 

Phạm vi khổng lồ tham vọng của cơ quan này được phản ánh trong các đầu đề 2 thành phần
cơ bản của nó: Làm chủ Internet và Khai thác các hãng Viễn thông Toàn cầu, nhằm vào
việc xúc càng nhiều giao thông trực tuyến và điện thoại càng tốt. Tất cả điều này đang được
triển khai mà không có bất kỳ dạng thừa nhận công khai hay tranh luận nào. 

Canada cũng là một đối tác rất tích cực với NSA và là lực lượng giám sát đầy năng lực theo quyền
hạn  của  riêng  nó.  Tại  hội  nghị  SigDev  2012,  Cơ  sở  Dịch  vụ  Truyền  thông  Canada  -  CSEC
(Communications Services Establishment Canada) đã khoe về việc nhằm vào Bộ Mỏ & Năng lượng
Brazil, cơ quan của Brazil điều chỉnh nền công nghiệp có lợi ích nhất cho các công ty Canada: 
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Có bằng chứng hợp tác rộng khắp của CSEC/NSA, bao gồm cả các nỗ lực của Canada để thiết lập
các trạm gián điệp để giám sát các giao tiếp truyền thông khắp thế giới theo chỉ thị và vì lợi ích của
NSA, và việc gián điệp đối với các đối tác thương mại mà cơ quan Mỹ này nhằm vào. 
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Mối quan hệ của 5 cặp mắt gần gũi tới mức mà các chính phủ thành viên đặt các mong muốn của
NSA lên trên cả tính riêng tư các công dân của riêng họ. Tờ Guardian đã nêu về một bản ghi nhớ
năm 2007, ví dụ, mô tả một thỏa thuận “mà đã cho phép cơ quan này 'lột mặt nạ' và giữ lại các dữ
liệu cá nhân về những người Anh, điều trước đó từng bị ngăn cấm”. Hơn nữa, các qui tắc đã được
thay đổi trong năm 2007 “để cho phép NSA phân tích và giữ lại bất kỳ số fax và điện thoại di động
nào của các công dân Anh, các thư điện tử và các địa chỉ IP mà mạng lưới của nó quét được”. 

Đi thêm một bước xa hơn, vào năm 2011 chính phủ Úc rõ ràng đã bênh vực để NSA “mở rộng”
quan hệ đối tác của họ và bắt các công dân Úc phải chịu sự giám sát lớn hơn. Trong một bức thư đề
ngày 21/02, phó giám đốc điều hành Ban Giám đốc Dấu hiệu Phòng vệ Tình báo (Intelligence
Defence Signals Directorate) Úc đã viết cho Ban Giám đốc Tình báo Dấu hiệu của NSA, nói rằng
Úc “bây giờ đang đối mặt với một mối đe dọa độc ác và được xác định từ những kẻ cực đoan 'phát
triển trong nước' hoạt động tích cực cả trong nước Úc và ở nước ngoài”. Ông đã yêu cầu sự giám sát
gia tăng đối với các giao tiếp truyền thông của các công dân Úc được cho là bị chính phủ của họ
nghi ngờ. 

Ngoài các đối tác của 5 cặp mắt, mức độ hợp tác tiếp theo của NSA là với các đồng minh Lớp B
(Tier B): các nước mà có vài hợp tác có giới hạn với cơ quan này và bản thân họ cũng bị ngắm đích
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đối với sự giám sát hung hãng, không theo yêu cầu. NSA rõ ràng đã vẽ ra 2 mức đồng minh đó: 

Sử dụng các phân loại khác nhau (tham chiếu tới Lớp B như là các Bên thứ 3), một tài liệu gần đây
của NSA - “Rà soát lại Đối tác Nước ngoài” từ năm tài chính 2013 - chỉ ra một danh sách mở rộng
các đối tác của NSA, bao gồm các tổ chức quốc tế như NATO: 

Như đối với GCHQ, NSA thường duy trì các mối quan hệ đối tác đó bằng việc trả tiền cho các đối
tác của mình để phát triển các công nghệ nhất định và tham gia vào sự giám sát, và có thể vì thế ra
lệnh cách mà việc gián điệp được triển khai. “Rà soát lại Đối tác Nước ngoài” năm tài chính 2012
tiết lộ vô số các quốc gia mà đã nhận được các khoản thanh toán như vậy, bao gồm cả Canada,
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Israel, Nhật, Jordan, Pakistan, Đài Loan và Thái Lan: 

Đặc biệt, NSA có một mối quan hệ đối tác giám sát với Israel mà thường kéo theo sự cộng tác chặt
chẽ như mối quan hệ đối tác của 5 cặp mắt, thậm chí đôi lúc còn gần gũi hơn. Một Biên bản Ghi
nhớ giữa NSA và cơ quan dịch vụ tình báo Israel chi tiết hóa cách mà nước Mỹ tiến hành bước
không bình thường này về việc thường xuyên chia sẻ với Israel thông tin tình báo thô, bao gồm cả
các giao tiếp truyền thông của các công dân Mỹ. Trong số các dữ liệu được trao cho Israel là “các
bản sao, các yếu điểm, các bản fax, telex, tiếng nói, và siêu dữ liệu và nội dung Tình báo Mạng Số
(Digital Network Intelligence) không được định giá và không được giảm thiểu”.

Những gì làm cho việc chia sẻ này đặc biệt khác thường là việc tư liệu đó được gửi cho Israel mà
không phải trải qua qui trình “tối thiểu hóa” được yêu cầu theo luật. Các thủ tục tối thiểu hóa được
đề xuất để đảm bảo rằng khi sự giám sát ồ ạt của NSA quét qua một số dữ liệu giao tiếp truyền
thông thậm chí các chỉ dẫn rất rộng rãi của cơ quan này không cho phép nó được thu thập, như các
thông tin sẽ được phá hủy càng sớm càng tốt và không được phổ biến xa hơn. Theo luật, các yêu
cầu tối thiểu hóa có nhiều lỗ hổng, bao gồm cả các miễn trừ về “thông tin tình báo nước ngoài quan
trọng” hoặc bất kỳ “bằng chứng một sự phạm tội nào”. Nhưng khi nó là về việc phổ biến dữ liệu
cho tình báo Israel, thì NSA hình như đã phân phối với sự hợp pháp cùng như vậy. 

Bản ghi nhớ thẳng thắn nêu: “NSA thường xuyên gửi cho ISNU [Đơn vị Quốc gia SIGINT của
Israel] bộ sưu tập thô được tối thiểu hóa và không tối thiểu hóa”. 

Nhấn mạnh cách mà một nước có thể vừa cộng tác trong giám sát và vừa là một mục tiêu cùng một
lúc, một tài liệu của NSA thuật lại lịch sử sự hợp tác của Israel đã lưu ý “các vấn đề tin cậy có liên
quan xung quanh các hoạt động ISR trước đó”, và đã nhận diện Israel như một trong những cơ quan
dịch vụ giám sát hăng hái nhất hành động chống lại nước Mỹ: 
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Báo cáo y hệt đã quan sát thấy rằng, bất chấp mối quan hệ đối tác gần gũi giữa các cơ quan tình báo
Mỹ và Israel, thông tin mở rộng được Mỹ cung cấp cho Israel đã tạo ra ít sự hoàn trả. Tình báo
Israel chỉ quan tâm tới việc thu thập các dữ liệu mà giúp được họ. Như NSA đã kêu ca, mối quan hệ
đối tác đó từng được gài số “hầu như hoàn toàn” cho các nhu cầu của Israel. 

Một mức khác thấp hơn, theo các đối tác của 5 cặp mắt và các nước lớp thứ 2 như Israel, lớp thứ 3
bao gồm các nước mà thường là các đích ngắm mà không bao giờ là các đối tác của các chương
trình gián điệp của Mỹ. Có thể đoán trước chúng bao gồm các chính phủ được xem như là địch thủ,
như Trung Quốc, Nga, Iran, Venezuela và Syria. Nhưng lớp thứ 3 cũng bao gồm các nước trải từ
thường là thân thiện tới trung lập, như Brazil, Mexico, Argentina, Indonesia, Kenya và Nam Phi. 

***

Khi những tiết lộ của NSA lần đầu xuất hiện, chính phủ Mỹ đã cố gắng bảo vệ các hàng động của
mình bằng việc nói rằng, không giống các quốc gia nước ngoài, các công dân Mỹ được bảo vệ đối
với sự giám sát không có lệnh cho phép của NSA. Vào ngày 18/06/2013, Tổng thống Obama đã nói
cho Charlie Rose: “Những gì tôi có thể nói không thể lập lờ nước đôi là nếu bạn là một người Mỹ,
thì NSA không thể nghe các cuộc gọi điện thoại của bạn... theo luật và theo qui định, và trừ phi
họ ... đi tới một tòa án, và có được một lệnh cho phép, và tìm được lý do có thể, cách y hệt luôn là
thế”. Chủ tịch Ủy ban Tình báo Hạ viện của GOP, Mike Rogers, đã nói tương tự với CNN rằng
NSA “đang không nghe các cuộc gọi điện thoại của những người Mỹ. Nếu nó làm thế, thì điều đó là
bất hợp pháp. Nó đang vi phạm luật đấy”. 

Điều này từng là một dòng bảo vệ khá kỳ lạ: trong thực tế, nó đã nói cho phần còn lại của thế giới
rằng NSA đang tấn công vào tính riêng tư của những ai không phải là người Mỹ. Bảo vệ tính riêng
tư, hình như, chỉ là cho các công dân Mỹ. Thông điệp này đã nhắc tới sự xúc phạm quốc tế như vậy
mà thậm chí CEO Mark Zuckerberg của Facebook, đã không biết chính xác về sự bảo vệ mạnh mẽ
tính riêng tư của anh ta, đã than phiền rằng chính phủ Mỹ “đã vi phạm nó” trong trả lời của mình về
vụ lùm xùm của NSA bằng việc gây nguy hiểm cho các lợi ích của các công ty Internet quốc tế:
“Chính phủ đã nói không lo lắng, chúng tôi đang không gián điệp bất kỳ người Mỹ nào. Tuyệt vời,
điều đó thực sự là hữu dụng cho các công ty đang cố gắng làm việc với mọi người trên khắp thế
giới. Cảm ơn vì đi ra ngoài đó và là rõ ràng. Tôi nghĩ điều đó thực sự là tồi tệ”. 

Văn phòng Phối hợp Phát triển Môi trường Khoa học & Công nghệ, Bộ Khoa học & Công nghệ Trang 37/101



Không nơi ẩn nấp, Glenn Greenwald. Chương 3: Thu thập tất cả; & Chương 4: Tác hại của sự giám sát; Tháng 05/2014

Ngoài việc là một chiến lược kỳ lạ, tuyên bố đó cũng rõ ràng là sai. Trong thực tế, đối nghịch với
những từ chối được lặp đi lặp lại của Tổng thống Obama và các quan chức hàng đầu của ông ta,
NSA tiếp tục can thiệp vào các giao tiếp truyền thông của các công dân Mỹ mà không có bất kỳ
lệnh cho phép cho “lý do có thể” riêng rẽ nào để chứng minh cho sự giám sát như vậy. 

Đó là vì luật FISA năm 2008, như được nêu trước đó, cho phép NSA - không có một lệnh cho phép
riêng rẽ - theo dõi nội dung của bất kỳ giao tiếp truyền thông của bất kỳ người Mỹ nào miễn là các
giao tiếp truyền thông đó được trao đổi với một quốc gia nước ngoài bị ngắm đích. NSA gắn nhãn
cho điều này là thu thập “ngẫu nhiên”, như thể đó là vài dạng sự cố nhỏ mà cơ quan này đã và đang
gián điệp những người Mỹ. Nhưng ngụ ý đó là dối trá. Như Jameel Jaffer, phó giám đốc pháp lý của
ACLU, đã giải thích: 

Chính phủ thường nói rằng sự giám sát này đối với các giao tiếp truyền thông của người
Mỹ là “chẳng may”, điều làm cho nó nghe giống như là sự giám sát của NSA đối với các
cuộc gọi điện thoại và thư điện tử của những người Mỹ không phải là cố ý và, thậm chí từ
quan điểm của chính phủ, thật là đáng tiếc. 

Nhưng khi các quan chức chính quyền Bush đã yêu cầu Quốc hội về sức mạnh giám sát
mới này, thì họ đã nói hoàn toàn rõ ràng rằng các giao tiếp truyền thông của những người
Mỹ từng là các giao tiếp truyền thông quan tâm nhất đối với họ. Ví dụ, hãy xem FISA cho
thế kỷ 21, Điều trần trước Ủy ban Thượng viện về Pháp luật, Quốc hội phiên 109 (2006)
(tuyên bố của Michael Hayden), rằng các giao tiếp truyền thông nhất định “với một đầu ở
nước Mỹ” là các giao tiếp truyền thông “mà là quan trọng nhất đối với chúng ta”. 

Mục đích cơ bản của luật 2008 từng là để làm cho có khả năng đối với chính phủ để thu
thập các giao tiếp truyền thông quốc tế của những người Mỹ - và để thu thập các giao tiếp
truyền thông đó mà không có tham chiếu tới việc liệu có bất kỳ bên nào đối với các giao
tiếp truyền thông đó từng làm bất kỳ điều gì bất hợp pháp hay không. Và nhiều sự bảo vệ
của chính phủ có ngụ ý để làm mờ đi thực tế này, nhưng đó là một điều cốt tử: Chính phủ
không cần phải “ngắm đích” những người Mỹ để thu thập lượng khổng lồ các giao tiếp
truyền thông của họ. 

Giáo sư Trường Luật Yale Jack Balkin cho rằng luật FISA năm 2008 trao một cách có hiệu lực cho
tổng thống quyền để quản lý một chương trình “tương tự có hiệu lực đối với chương trình giám sát
không có lệnh cho phép” mà từng được George Bush triển khai bí mật. “Các chương trình đó có thể
không tránh khỏi bao gồm nhiều cuộc gọi điện thoại có liên quan tới những người Mỹ, những người
có thể tuyệt đối không có liên hệ nào với khủng bố hoặc với Al Qaeda”. 

Những đảm bảo làm mất uy tín xa hơn của Obama là dáng bộ khúm núm của tòa án FISA, nó trao
cho hầu hết từng yêu cầu giám sát mà NSA đệ trình. Những người bảo vệ NSA thường đưa ra qui
trình của tòa án FISA như là bằng chứng rằng cơ quan này nằm dưới sự giám quản có hiệu quả. Tuy
nhiên, tòa án đó từng được thành lập không giống như một sự kiểm tra thực sự sức mạnh của chính
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phủ, mà như một biện pháp trang trí, cung cấp chỉ vẻ bề ngoài của cải cách để xoa dịu sự tức giận
của công chúng đối với các lạm dụng giám sát được tiết lộ trong những năm 1970. 

Sự vô dụng của cơ quan này như một sự kiểm tra đúng những lạm dụng giám sát là rõ ràng vì tòa án
FISA thiếu gần như mọi thuộc tính của những gì mà xã hội của chúng ta thường hiểu như là những
yếu tố tối thiểu của một hệ thống pháp luật. Nó đáp ứng theo sự bí mật hoàn toàn; chỉ một bên -
chính phủ - được phép tham dự các cuộc điều trần và tạo ra vụ việc của mình; và các phán quyết
của tòa án tự động được chỉ định là “Tuyệt mật”. Đáng chú ý, nhiều năm tòa án FISA từng nằm
trong Bộ Tư pháp, làm rõ vai trò của nó như một phần của nhánh hành pháp hơn là như một nhánh
tư pháp độc lập tiến hành sự giám quản thực sự. 

Các kết quả từng chính xác là những gì bạn có thể kỳ vọng: tòa án hầu như không bao giờ từ chối
các đề nghị đặc biệt của NSA để tiến hành giám sát nhằm vào những người Mỹ. Ngay từ đầu của
nó, FISA đã từng chủ yếu như là cái triện cao su. Trong 24 năm đầu của nó, từ 1978 tới 2002, tòa án
đã từ chối tổng cộng 0 (không) đề xuất của chính phủ trong khi phê chuẩn nhiều ngàn đề xuất.
Trong thập niên tiếp sau, qua năm 2012, tòa án đã từ chối chỉ 11 đề xuất của chính phủ. Tổng cộng,
nó đã phê chuẩn hơn 20.000 đề xuất. 

Một trong các điều khoản của luật FISA 2008 yêu cầu nhánh hành pháp thường niên mở ra cho
Quốc hội về số lượng các đề xuất nghe lén mà tòa án nhận được và sau đó phê chuẩn, sửa đổi hoặc
từ chối. Sự mở ra đó cho năm 2012 đã chỉ ra rằng tòa án đã phê chuẩn từng đơn trong 1.788 đề xuất
về giám sát điện tử mà nó đã cân nhắc, trong khi “việc sửa đổi” - đó là, làm hẹp lại phạm vi hiệu lực
của lệnh - chỉ trong 40 trường hợp, hoặc ít hơn 3%. 

Nhiều điều y hệt từng là đúng vào năm 2011, khi NSA đã nêu 1.676 đề xuất; tòa án FISA, trong khi
sửa đổi 30 trong số đó, “đã không từ chối tổng thể hoặc một phần bất kỳ đề xuất nào”. 

Sự quỵ lụy của tòa án đối với NSA cũng được thể hiện bằng các con số thống kê. Ví dụ, đây là phản
ứng của tòa án FISA trong 6 năm vừa qua đối với các yêu cầu khác nhau được NSA thực hiện theo
Luật Yêu nước (Patriot Act) để có được các bản ghi của các doanh nghiệp - điện thoại, tài chính
hoặc y tế - của những người Mỹ: 
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Vì vậy, thậm chí trong các trường hợp có giới hạn đó khi phê chuẩn từ tòa án FISA là cần thiết để
ngắm đích vào các giao tiếp truyền thông của ai đó, thì qui trình đó như là một vở kịch câm nhiều
hơn là một sự kiểm tra có ý nghĩa đối với NSA. 

Một lớp giám quản khác đối với NSA được các ủy ban tình báo quốc hội đưa ra với vẻ bề ngoài,
cũng được tạo ra sau hậu quả của các lùm xùm giám sát những năm 1970, nhưng chúng thậm chí
còn uể oải hơn so với tòa án FISA. Trong khi chúng được dự kiến để tiến hành “sự giám quản theo
luật định một cách mạnh mẽ” đối với cộng đồng tình báo, thì các ủy ban này trong thực tế hiện
được hầu hết các nhà vận động hành lang chuyên tâm của NSA cầm đầu ở Washington: Đảng viên
đảng Dân chủ Dianne Feinstein ở Thượng viện và Đảng viên đảng Cộng hòa Mike Rogers ở Hạ
viện. Thay vì đưa ra bất kỳ dạng kiểm tra đối đầu nào đối với các hoạt động của NSA, các ủy ban
của Feinstein và Rogers tồn tại trước tiên để bảo vệ và biện hộ bất kỳ điều gì mà cơ quan này làm. 

Như Ryan Lizza của tờ New York Times đã đưa điều này ra trong bài báo tháng 12/2013, thay vì đưa
ra sự giám quản, ủy ban Thượng viện thường “ứng xử nhiều hơn với các quan chức tình báo cao cấp
như là những thần tượng của các cuộc biểu diễn”. Các nhà quan sát các cuộc điều trần tại các ủy
ban về các hoạt động của NSA từng bị sốc vì cách mà các thượng nghị sỹ đã tiếp cận khi thẩm vấn
các quan chức NSA về việc ai đã xuất hiện trước họ. “Các câu hỏi” thường không có gì ngoài các
độc thoại dài dòng của các thượng nghị sỹ về những ký ức của họ về cuộc tấn công ngày 11/09 và là
sống còn như thế nào để ngăn chặn các cuộc tấn công trong tương lai. Các thành viên ủy ban đã bỏ
qua cơ hội để tra xét các quan chức đó và thực hiện các trách nhiệm giám quản của họ, thay vì việc
tuyên truyền theo sự phòng vệ của NSA. Kịch bản đó đã chộp lấy tuyệt vời chức năng đúng đắn của
các ủy ban tình báo trong 1 thập kỷ qua. 

Quả thực, các chủ tọa của các ủy ban quốc hội đôi khi đã bảo vệ NSA thậm chí còn mạnh mẽ hơn
so với bản thân các quan chức của cơ quan đó đã làm. Có lúc, vào tháng 08/2013, 2 thành viên của
Quốc hội - Đảng viên đảng Dân chủ Alan Grayson từ Florida và Đảng viên đảng Cộng hòa Morgan
Griffith từ Virginia - đã tiếp cận tôi một cách riêng rẽ để phàn nàn rằng Ủy ban Bầu chọn Thường
trực Hạ viện về Tình báo (House Permanent Select Committee on Intelligence) từng cô lập họ và
các thành viên khác khỏi việc truy cập thông tin cơ bản nhất về NSA. Từng người trong số họ đã
trao cho tôi các bức thư mà họ đã viết cho các nhân viên của Chủ tịch Rogers yêu cầu các thông tin
về các chương trình của NSA đang được thảo luận trong giới truyền thông. Các yêu cầu đó từng bị
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khước từ hết lần này tới lần khác. 

Trong làn sóng các câu chuyện Snowden của chúng tôi, một nhóm thượng nghị sỹ từ cả 2 đảng từng
có quan tâm từ lâu về những lạm dụng giám sát đã bắt đầu những nỗ lực để phác thảo luật có thể áp
đặt những giới hạn thực sự lên sức mạnh của NSA. Nhưng các nhà cải cách đó, được thượng nghị
sỹ Đảng dân chủ Ron Wyden từ Oregon dẫn dắt, đã đi vào một con đường cụt ngay lập tức: các
phản nỗ lực của những người bảo vệ NSA trong thượng viện để viết luật có thể là cách duy nhất đưa
ra sự hiện diện của cải cách, trong khi trong thực tế giữ lại hoặc thậm chí làm gia tăng sức mạnh của
NSA. Như Dave Weigel của tờ Slate đã nêu hồi tháng 11: 

Các chỉ trích đối với các chương trình giám sát và thu thập dữ liệu tràn lan của NSA không
bao giờ lo lắng về sự không hoạt động của quốc hội. Họ đã kỳ vọng Quốc hội đứng lên với
thứ gì đó trông giống như sự cải cách nhưng thực tế đã hệ thống hóa và đã xin lỗi các thực
tiễn đang được phơi bày và bêu riếu. Đó là những gì luôn xảy ra - mỗi sửa đổi bổ sung hoặc
tái ủy quyền cho Luật Yêu nước Mỹ năm 2001 đã xây dựng nhiều cửa hậu hơn là các bức
tường. 

“Chúng ta sẽ đứng lên chống lại một 'doanh nghiệp thông thường như một lữ đoàn' - đã tạo
thành các thành viên có ảnh hưởng đối với lãnh đạo tình báo của chính phủ, các đồng minh
của họ trong các nhóm nghiên cứu chiến lược [thinktanks] và giới hàn lâm, các quan chức
chính phủ đã về hưu, và các nhà làm luật có sự đồng cảm”, thượng nghị sỹ bang Oregon
Ron Wyden đã cảnh báo vào tháng trước. “Trò chơi kết thúc của họ đang đảm bảo rằng bất
kỳ cải cách giám sát nào cũng chỉ là lớp vỏ... Các bảo vệ tính riêng tư thực sự không bảo vệ
tính riêng tư là không đáng để họ in chúng ra giấy”. 

Phái “cải cách rởm” từng do Dianne Feinstein cầm đầu, thượng nghị sỹ có trách nhiệm với việc
thực thi sự giám quản đầu tiên đối với NSA. Feinstein từ lâu đã là một người trung thành chuyên
tâm của giới công nghiệp an ninh quốc gia Mỹ, từ sự hỗ trợ mãnh liệt của bà cho cuộc chiến ở Iraq
cho tới việc ủng hộ kiên định của bà đối với các chương trình của NSA kỷ nguyên Bush. (Chồng bà,
trong  khi  đó,  có  những đóng góp chính  trong nhiều  hợp đồng quân sự  khác  nhau).  Rõ ràng,
Feinstein từng là một sự lựa chọn tự nhiên để đứng đầu một ủy ban mà nói sẽ triển khai sự giám
quản đối với cộng đồng tình báo mà có nhiều năm đã thực hiện chức năng chống ngược lại. 

Như vậy, đối với tất cả sự khước từ của chính phủ, NSA không có sức ép đáng kể nào lên những
người mà nó có thể gián điệp và cách mà nó gián điệp. Thậm chí khi những sức ép đó tồn tại trên
danh nghĩa - khi các công dân Mỹ là các mục tiêu của giám sát - thì qui trình đó phần lớn đã trở
thành rỗng tuếch. NSA là cơ quan xỏ lá dứt khoát: được trang bị để làm bất kỳ điều gì nó muốn với
rất ít sự kiểm soát, sự minh bạch, hoặc trách nhiệm giải trình. 

***

Nói rất rộng, NSA thu thập 2 dạng thông tin: nội dung và siêu dữ liệu. “Nội dung” ở đây tham chiếu
tới việc nghe thực sự các cuộc gọi điện thoại của mọi người hoặc đọc các thư điện tử và các cuộc
chat trực tuyến của họ, cũng như việc xem hoạt động Internet như việc duyệt các lịch sử và các hoạt
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động tìm kiếm. Thu thập “siêu dữ liệu”, trong khi đó, có liên quan tới việc tích cóp các dữ liệu về
các giao tiếp truyền thông. NSA tham chiếu tới điều đó như là “thông tin về nội dung (nhưng không
phải là bản thân nội dung đó)”. 

Siêu dữ liệu về một thông điệp thư điện tử, ví dụ, ghi lại ai đã gửi thư điện tử cho ai, khi nào thư
điện tử đó được gửi đi, và vị trí của người gửi nó đi. Khi nói về các cuộc gọi điện thoại, thì thông
tin bao gồm các số điện thoại của người gọi và người nhận, họ đã nói với nhau bao lâu, và thường
các vị trí của họ và các dạng thiết bị mà họ đã sử dụng để giao tiếp. Trong một tài liệu về các cuộc
gọi điện thoại, NSA đã phác thảo siêu dữ liệu mà nó truy cập và lưu trữ: 

Chính phủ Mỹ đã khăng khăng rằng nhiều sự giám sát được tiết lộ trong kho lưu trữ của Snowden
có liên quan tới sự thu thập “các siêu dữ liệu, chứ không phải nội dung”, cố gắng ngụ ý rằng dạng
gián điệp này không phải là bừa bãi - hoặc ít nhất không ở mức độ y hệt như việc can thiệp nội
dung. Dianne Feinstein đã rõ ràng lý luận trên tờ Nước Mỹ Ngày nay (USA Today) rằng thu thập
siêu dữ liệu của tất cả các bản ghi điện thoại của người Mỹ “không phải là giám sát” hoàn toàn vì
nó “không thu thập nội dung của bất kỳ giao tiếp truyền thông nào”. 

Các lý lẽ không thành thật đó làm mù mờ đi thực tế rằng giám sát siêu dữ liệu có thể ít nhất bừa bãi
như là sự can thiệp nội dung, và thậm chí thường hơn thế. Khi chính phủ biết từng người mà bạn
gọi và từng người mà gọi cho bạn, cộng với độ dài chính xác của tất cả các hội thoại điện thoại đó;
khi mà nó có thể liệt kê từng trong số các trao đổi thư điện tử của bạn và từng vị trí từ đó các thư
điện tử của bạn đã được gửi đi, thì nó có thể tạo ra một bức tranh toàn diện khác thường về cuộc
sống của bạn, các liên kết của bạn, và các hoạt động của bạn, bao gồm cả một số thông tin riêng tư
và thân thiết nhất của bạn. 

Trong một bản khai có tuyên thệ của ACLU thách thức tính hợp pháp của chương trình thu thập
siêu dữ liệu của NSA, giáo sư về các công việc công và khoa học máy tính Princeton Edward Felten
đã giải thích vì sao giám sát siêu dữ liệu có thể là tiết lộ đặc biệt: 
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Cân nhắc ví dụ giả thiết sau: Một phụ nữ trẻ gọi cho bác sĩ phụ khoa của chị; sau đó ngay
lập tức gọi cho mẹ chị; sau đó một người đàn ông mà, trong ít tháng trước, chị đã nói
chuyện lặp đi lặp lại trên điện thoại sau 11 giờ đêm; sau một cuộc gọi cho một trung tâm kế
hoạch gia đình mà cũng chào sự phá thai. Có khả năng một dòng câu chuyện nổi lên có thể
không hiển nhiên rõ bằng việc kiểm tra hồ sơ của một cuộc gọi điện thoại duy nhất. 

Thậm chí đối với một cuộc gọi điện thoại duy nhất, siêu dữ liệu có thể có nhiều thông tin hơn so với
nội dung cuộc gọi đó. Việc nghe một người phụ nữ gọi một phòng khám phá thai có thể không hé lộ
điều gì so với việc ai đó khẳng định một cuộc hẹn với một sự xác minh nghe có vẻ chung chung
(“Phòng khám Bờ Đông” hoặc “Văn phòng Bác sĩ Jones”). Nhưng siêu dữ liệu đó có thể chỉ ra
nhiều hơn thế nhiều: nó có thể tiết lộ định danh của những người đã được gọi. Điều y hệt là đúng
đối với các cuộc gọi tới một dịch vụ hẹn hò, một trung tâm những người đồng tính nam và nữ, một
phòng khám cai nghiện ma túy, một chuyên gia HIV hoặc một đường dây nóng về chuyện tự sát.
Siêu dữ liệu có thể còn lột mặt nạ một cuộc hội thoại giữa một nhà hoạt động xã hội về quyền con
người và một người cung cấp tin trong một chế độ áp chế, hoặc một nguồn bí mật gọi một nhà báo
để tiết lộ những việc làm sai mức độ cao. Và nếu bạn thường xuyên gọi ai đó muộn vào buổi đêm
mà người đó không phải vợ/chồng bạn, thì siêu dữ liệu đó cũng sẽ tiết lộ điều đó. Hơn nữa, nó sẽ
ghi lại không chỉ tất cả mọi người với ai bạn giao tiếp và thường xuyên như thế nào, mà còn tất cả
những người với họ các bạn bè và những người có liên quan của bạn giao tiếp, tạo ra một bức tranh
toàn diện về mạng các liên hệ của bạn. 

Quả thực, như giáo sư Felten lưu ý, việc nghe lén các cuộc gọi có thể hoàn toàn khó khăn vì những
khác biệt ngôn ngữ, các cuộc hội thoại ngoằn ngoèo khúc khuỷu, sử dụng tiếng lóng hoặc các mã có
chủ ý, và các thuộc tính khác mà hoặc theo thiết kế hoặc ngẫu nhiên làm mù mờ đi ý nghĩa. “Nội
dung các cuộc gọi còn khó hơn nhiều để phân tích theo một cách thức được tự động hóa vì bản chất
tự nhiên phi cấu trúc của chúng”, ông viện lý. Ngược lại, siêu dữ liệu là toán học: rõ ràng, chính
xác, và vì thế dễ dàng phân tích được. Và như Felten đưa ra, thường là “sự ủy quyền về nội dung”: 

Siêu dữ liệu của điện thoại có thể ... tiết lộ một lượng lớn khác thường về các thói quen và
các mối liên quan của chúng ta. Các mẫu gọi có thể tiết lộ khi nào chúng ta sẽ thức dậy và
đi ngủ; tôn giáo của chúng ta, nếu một người thường xuyên không gọi về Sabbath, hoặc có
số lượng lớn các cuộc gọi trong ngày lễ Noel; những thói quen trong công việc của chúng ta
và thái độ xã hội của chúng ta; số lượng bạn bè mà chúng ta có; và thậm chí các hội đoàn
dân sự và chính trị của chúng ta. 

Tóm lại, Felten viết, “sự thu thập ồ ạt không chỉ cho phép chính phủ học thông tin về nhiều người
hơn, mà nó còn cho phép chính phủ học các sự kiện mới, riêng tư trước đó mà nó có thể đã không
học được một cách đơn giản bằng việc thu thập các thông tin về một ít các cá nhân đặc biệt”. 

Lo lắng về nhiều sự sử dụng mà chính phủ có thể tìm kiếm dạng thông tin nhạy cảm này đặc biệt
được minh chứng vì, đối nghịch với những kêu ca lặp đi lặp lại từ Tổng thống Obama và NSA, là rõ
ràng rồi rằng một số lượng đáng kể các hoạt động của cơ quan này không có gì phải làm với các nỗ
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lực chống khủng bố hoặc thậm chí với an ninh quốc gia. Nhiều điều trong kho lưu trữ của Snowden
đã tiết lộ những gì có thể chỉ được gọi là gián điệp kinh tế: việc nghe lén và can thiệp thư điện tử
nhằm vào người khổng lồ dầu khí Brazil Petrobras, các hội nghị kinh tế ở Mỹ Latin, các công ty
năng lượng ở Venezuela và Mexico, và việc gián điệp của các đồng minh của NSA - bao gồm cả
Canada, Nauy và Thụy Điển - vào bộ Mỏ và Năng lượng và các công ty năng lượng Brazil ở vài
quốc gia khác. 

Một tài liệu đáng lưu ý được NSA và GCHQ trình bày chi tiết hóa vô số mục tiêu giám sát từng rõ
ràng về kinh tế theo bản chất tự nhiên: Petrobras, hệ thống ngân hàng SWIFT, công ty dầu khí Nga
Gazprom, và hãng hàng không Nga Aeroflot. 

Nhiều năm, Tổng thống Obama và các quan chức hàng đầu của ông đã kịch liệt tố cáo Trung Quốc
vì sử dụng các khả năng giám sát của mình cho ưu thế kinh tế trong khi khăng khăng rằng Mỹ và
các đồng minh của mình không bao giờ làm bất kỳ điều gì như vậy. Tờ Washington Post đã trích lời
một người phát ngôn của NSA nói rằng Bộ Quốc phòng Mỹ, mà cơ quan này là một phần của Bộ
đó, “'tham gia vào' trong sự khai thác mạng máy tính”, nhưng “***không*** tham gia vào gián
điệp kinh tế trong bất kỳ lĩnh vực nào, bao gồm cả 'không gian mạng'” [các dấu sao nhấn mạnh theo
bản gốc]. 

Đó là NSA gián điệp chính xác vì động lực kinh tế mà nó đã từ chối được các tài liệu của chính nó
chứng minh. Cơ quan này hành động vì lợi ích của những gì mà nó gọi là “các khách hàng” của nó,
một danh sách bao gồm không chỉ Nhà Trắng, Bộ Ngoại giao, và CIA, mà còn cả các cơ quan kinh
tế hàng đầu, như Đại diện Thương mại Mỹ và Bộ Nông nghiệp, Kho bạc và Thương mại: 
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Trong mô tả của nó về chương trình BLARNEY, NSA liệt kê các dạng thông tin được cho là cung
cấp cho các khách hàng của nó như là “chống khủng bố”, “ngoại giao” - và “kinh tế”:

Bằng chứng xa hơn về sự quan tâm kinh tế xuất hiện trong một tài liệu PRISM chỉ ra một “việc lấy
mẫu” “các Chủ đề Báo cáo” cho tuần trong khoảng 02-08/02/2013. Một danh sách các dạng thông
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tin được thu thập từ các nước khác nhau rõ ràng bao gồm các chủng loại kinh tế và tài chính, trong
đó có “năng lượng”, “thương mại” và “dầu khí”: 

Một bản ghi nhớ năm 2006 từ người quản lý các khả năng toàn cầu nhiệm vụ về các Vấn đề An
ninh Quốc tế - ISI (International Security Issues) nói về sự gián điệp kinh tế và thương mại của
NSA - chống lại các nước khác nhau như Bỉ, Nhật, Brazil và Đức - theo các điều khoản cứng đờ:

Báo cáo về một nhóm các tài liệu của GCHQ mà Snowden làm rò rỉ, tờ New York Times đã lưu ý
rằng các mục tiêu giám sát của nó thường bao gồm các thể chế tài chính và “những người đứng đầu
các tổ chức trợ giúp quốc tế, các công ty năng lượng nước ngoài và quan chức của Liên minh châu
Âu có liên quan trong các cuộc chiến chống độc quyền với các doanh nghiệp công nghệ Mỹ”. Nó đã
bổ sụng thêm rằng các cơ quan của Mỹ và Anh “đã theo dõi các giao tiếp truyền thông của các quan
chức cao cấp của Liên minh châu Âu, các nhà lãnh đạo nước ngoài, bao gồm cả những người đứng
đầu các nhà nước châu Phi và đôi lúc là cả các thành viên gia đình họ, các giám đốc của Liên hiệp
quốc và các chương trình giảm nhẹ khác [như UNICEF], và các quan chức giám quản các bộ dầu
khí và tài chính”. 
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Các lý do cho gián điệp kinh tế là đủ rõ. Khi Mỹ sử dụng NSA để nghe lén trong việc lên kế hoạch
các chiến lược của các nước khác trong các cuộc tọa đàm về thương mại và kinh tế, nó có thể giành
được ưu thế khổng lồ cho nền công nghiệp Mỹ. Trong năm 2009, ví dụ, Trợ lý Bộ trưởng Ngoại
giao Thomas Shannon đã viết một bức thư cho Keith Alexander, bày tỏ “sự biết ơn của ông và
những lời chúc mừng vì sự hỗ trợ tình báo dấu hiệu nổi bật” mà Bộ Ngoại giao đã nhận được về
Hội nghị thượng đỉnh lần thứ 5 của châu Mỹ, một hội nghị chuyên về thương thảo các thỏa thuận
kinh tế. Trong thư, Shannon đặc biệt lưu ý rằng sự giám sát của NSA đã cung cấp cho Mỹ các ưu
thế thương thảo vượt qua các bên khác: 

NSA dành ngang bằng với gián điệp ngoại giao, như các tài liệu tham chiếu tới “các công việc
chính trị” thể hiện. Một ví dụ đặc biệt quá đáng, từ 2011, chỉ cách mà cơ quan này đã nhằm vào các
nhà lãnh đạo Mỹ Latin - Dilma Rousseff, tổng thống Brazil, cùng với “các địch thủ chính của bà”;
và Enrique Peña Nieto, sau này là ứng viên tổng thống hàng đầu của Mexico (và bây giờ là tổng
thống), cùng với “”9 trong số các mối liên hệ gần gũi của ông” - vì sự “nổi lên” đối với sự giám sát
đặc biệt tràn lan. Tài liệu thậm chí đặc trưng một số thông điệp văn bản bị can thiệp được Nieto gửi
và nhận và một “mối quan hệ gần gũi”: 
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Bạn có thể đoán vì sao các lãnh đạo chính trị của Brazil và Mexico từng là các mục tiêu của NSA.
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Cả 2 nước đều giàu tài nguyên dầu mỏ. Họ là sự hiện diện lớn và có ảnh hưởng trong khu vực. Và
trong khi họ còn xa mới là các đối thủ, thì họ lại cũng không phải là các đồng minh gần gũi và tin
cậy nhất của nước Mỹ. Quả thực, một tài liệu kế hoạch của NSA - có đầu đề “Nhận diện các thách
thức: Các xu thế địa chính trị cho 2014-2019” - liệt kê cả Mexico và Brazil dưới đầu đề “Bạn bè, kẻ
thù, hay vấn đề?” Các nước khác trong danh sách đó là Hy Lạp, Ấn Độ, Iran, Ả rập Xê út, Somalia,
Sudan, Thổ Nhĩ Kỳ và Yemen. 

Nhưng kết cục, trong trường hợp này như trong hầu hết các trường hợp khác, suy đoán về bất kỳ cái
đích ngắm cụ thể nào cũng đều dựa vào một tiên đề sai. NSA không cần bất kỳ lý do đặc biệt hay
hợp lý nào để can thiệp vào các giao tiếp truyền thông riêng tư của mọi người. Nhiệm vụ theo luật
định của họ là thu thập mọi thứ. 

Nếu là mọi thứ, thì những tiết lộ về việc NSA gián điệp các lãnh đạo nước ngoài là ít quan trọng
hơn sự giám sát ồ ạt không có lệnh cho phép của cơ quan này đối với tất cả dân chúng. Các nước đã
gián điệp các lãnh đạo nhà nước từ nhiều thế kỷ nay, bao gồm cả các đồng minh. Điều này là không
đáng lưu ý, bất chấp sự la hét lớn đã xảy ra sau đó khi, ví dụ, thế giới đã phát hiện ra rằng NSA đã
có nhiều năm nhằm vào điện thoại cầm tay của thủ tướng Đức Angela Merkel.  

Đáng chú ý hơn là thực tế rằng hết nước này tới nước khác, các tiết lộ rằng NSA từng gián điệp
hàng trăm triệu công dân của họ đã tạo ra nhiều hơn một chút những phản đối câm lặng từ lãnh đạo
chính trị của họ. Sự căm phẫn thực sự đã phun ra hướng tới chỉ những lãnh đạo nào đã hiểu được
rằng họ, và không chỉ các công dân của họ, cũng từng là đích ngắm. 

Hơn nữa, phạm vi rộng lớn giám sát ngoại giao mà NSA đã trải nghiệm là bất thường và đáng chú
ý. Bổ sung thêm tới các lãnh đạo nước ngoài, Mỹ, ví dụ, cũng đã gián điệp rộng khắp các tổ chức
quốc tế như Liên hiệp quốc để giành được ưu thế ngoại giao. Một tóm tắt tháng 04/2013 từ SSO là
điển hình, nêu cách mà cơ quan đó đã sử dụng các chương trình của mình để giành được các điểm
nói chuyện của tổng thư ký Liên hiệp quốc trước cuộc gặp mặt của ông với Tổng thống Obama: 

Vô số các tài liệu chi tiết hóa cách mà Susan Rice, sau này là đại sứ Liên hiệp quốc và bây giờ là cố
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vấn an ninh quốc gia của Tổng thống Obama, đã yêu cầu lặp đi lặp lại rằng gián điệp của NSA trong
các cuộc thảo luận nội bộ của các quốc gia thành viên chủ chốt để học các chiến lược thương thảo
của họ. Một báo cáo của SSO vào tháng 05/2010 mô tả qui trình này trong mối liên kết với một
nghị quyết đang được Liên hiệp quốc phác thảo có liên quan tới việc áp đặt trừng phạt mới lên Iran. 

Một tài liệu giám sát tương tự từ tháng 08/2010 tiết lộ rằng Mỹ đã gián điệp 8 thành viên Hội đồng
An ninh Liên hiệp quốc về nghị quyết sắp tới về các trừng phạt chống Iran. Danh sách đó bao gồm
Pháp, Brazil, Nhật và Mexico - tất cả các quốc gia được cho là thân thiện. Vụ gián điệp đó đã trao
cho chính phủ Mỹ thông tin quý giá về các ý định bỏ phiếu của các nước đó, trao cho Washington
một cái lề khi nói chuyện với các thành viên khác của Hội đồng An ninh. 
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Để tạo thuận lợi cho việc gián điệp ngoại giao, NSA đã giành được các dạng truy cập khác nhau tới
các sứ quán và lãnh sự quán của nhiều nước đồng minh thân cận nhất. Một tài liệu năm 2010 - chỉ
ra ở đây với một số nước bị xóa - liệt kê các nước mà các cấu trúc ngoại giao của họ ở trong nước
Mỹ từng bị cơ quan này thâm nhập. Một bảng chú giải ở cuối giải thích các dạng giám sát khác
nhau được sử dụng. 
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Một số phương pháp của NSA phục vụ cho tất cả các chương trình nghị sự - kinh tế, ngoại giao, an
ninh và giành được một ưu thế toàn cầu cho tất cả các mục đích - và chúng là trong số các phương
pháp tràn lan, đạo đức giả nhất, trong kho các tiết mục của cơ quan này. Nhiều năm, chính phủ Mỹ
đã to tiếng cảnh báo thế giới rằng các bộ định tuyến routers của Trung Quốc và các thiết bị Internet
khác đặt ra một “mối đe dọa” vì chúng được xây dựng với chức năng giám sát cửa hậu mà trao cho
chính phủ Trung Quốc khả năng gián điệp bất kỳ ai đang sử dụng chúng. Vâng những gì các tài liệu
của NSA chỉ ra rằng những người Mỹ đã và đang tham gia chính xác trong các hoạt động mà nước
Mỹ đã tố cáo Trung Quốc đang làm. 
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Sự khua trống của những lời tố cáo của Mỹ chống các nhà sản xuất thiết bị Internet của Trung Quốc
từng không thuyên giảm. Vào năm 2012, ví dụ, một báo cáo từ Ủy ban Tình báo Hạ viện, do Mike
Rogers lãnh đạo, đã kêu rằng Hoa Vĩ (Huawei) và ZTE, 2 công ty thiết bị viễn thông hàng đầu của
Trung Quốc, “có thể đang vi phạm các luật của Mỹ” và đã “không tuân thủ các bổn phận pháp lý
hoặc các tiêu chuẩn quốc tế về hành xử của doanh nghiệp”. Ủy ban đó đã khuyến cáo rằng “Mỹ nên
xem xét với sự nghi ngờ về sự thâm nhập liên tục của các công ty viễn thông Trung Quốc vào thị
trường viễn thông Mỹ”. 

Ủy ban của Rogers đã lên tiếng về các nỗi sợ hãi rằng 2 công ty đó từng xúc tác cho sự giám sát của
nhà nước Trung Quốc, dù nó đã nhận thức được rằng nó đã không có được bằng chứng thực sự nào
rằng các hãng đó đã cài cắm vào các bộ định tuyến router và các hệ thống khác của họ với các thiết
bị giám sát. Tuy nhiên, nó đã trích dẫn sự thất bại của các công ty đó để hợp tác và đã thúc giục các
hãng Mỹ tránh mua các sản phẩm của họ: 

Các thực thể khu vực tư nhân ở Mỹ được khuyến khích mạnh mẽ cân nhắc các rủi ro dài
hạn về an ninh có liên quan tới việc tiến hành kinh doanh với hoặc ZTE hoặc Hoa Vĩ về
trang thiết bị hoặc các dịch vụ. Các nhà cung cấp mạng và các lập trình viên hệ thống của
Mỹ được khuyến cáo mạnh mẽ tìm kiếm các nhà bán hàng khác cho các dự án của họ. Dựa
vào các thông tin mật và không mật đang có sẵn, Hoa Vĩ và ZTE không thể được tin cậy sẽ
có tự do đối với ảnh hưởng của nước ngoài và vì thế đặt ra một mối đe dọa về an ninh cho
nước Mỹ và cho các hệ thống của họ. 

Những tố cáo liên tục đã trở thành một gánh nặng như vậy nên Ren Zhengfei, nhà sáng lập và CEO
69 tuổi của Hoa Vĩ, đã công bố hồi tháng 11/2013 rằng hãng đã bỏ thị trường Mỹ. Như tờ Chính
sách Nước ngoài đã nêu, Zhengfei đã nói cho một tờ báo Pháp: “'Nếu Hoa Vĩ đang nằm ở giữa các
mối quan hệ Mỹ - Trung', thì sự gây ra các vấn đề, 'là không đáng'”. 

Nhưng trong khi các công ty Mỹ từng được cảnh báo tránh xa các bộ định tuyến router được cho là
không đáng tin cậy của Trung Quốc, thì các tổ chức nước ngoài có thể được tư vấn tốt để nhận biết
được các bộ định tuyến router do Mỹ chế tạo. Một báo cáo tháng 06/2010 từ người đứng đầu phòng
Phát triển đích và Truy cập của NSA lại bị sốc một cách rõ ràng. NSA thường xuyên nhận - hoặc
can thiệp - các bộ định tuyến router, các máy chủ và các thiết bị mạng máy tính khác đang được
xuất khẩu từ Mỹ trước khi chúng được phân phối tới các khách hàng quốc tế. Cơ quan này sau đó
cài cắm các công cụ giám sát cửa hậu, đóng gói lại các thiết bị với một dấu triện của xưởng sản
xuất, và gửi chúng đi. NSA vì thế giành được sự truy cập tới toàn bộ các mạng và tất cả những
người sử dụng của họ. Tài liệu hân hoan quan sát thấy rằng một số “chế phẩm SIGINT ... là rất thực
tiễn (theo nghĩa đen!)”: 
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Cuối cùng, thiết bị được cài cắm đó kết nối ngược về hạ tầng của NSA: 

Trong số những thiết bị khác, cơ quan này can thiệp và làm giả với các bộ định tuyến router và các
máy chủ được Cisco sản xuất để định hướng số lượng lớn các giao thông Internet ngược về các kho
của NSA. (Không có bằng chứng trong các tài liệu rằng Cisco biết được, hoặc tha thứ, cho các can
thiệp đó). Vào tháng 04/2013, cơ quan này đã níu lấy các khó khăn kỹ thuật có liên quan tới các bộ
chuyển mạch mạng Cisco bị  can thiệp,  chúng đã ảnh hưởng tới  các chương trình  BLARNEY,
FAIRVIEW, OAKSTAR, và STORMBREW: 
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Hoàn toàn có khả năng rằng các hãng của Trung Quốc đang cài cắm các cơ chế giám sát trong các
thiết bị mạng của họ. Nhưng nước Mỹ chắc chắn cũng đang làm y hệt. 

Cảnh báo cho thế giới về sự giám sát của Trung Quốc có thể từng là một trong những động lực đằng
sau những khiếu nại của chính phủ Mỹ rằng các thiết bị của Trung Quốc không thể tin cậy được.
Nhưng một động lực quan trọng ngang bằng dường như đã và đang ngăn chặn các thiết bị của
Trung Quốc khỏi hất cẳng được các thiết bị được Mỹ sản xuất, điều có thể đã giới hạn sự vươn tới
được của chính NSA. Nói cách khác, các bộ định tuyến router và các máy chủ Trung Quốc đại diện
cho không chỉ sự cạnh tranh về kinh tế, mà còn sự cạnh tranh về giám sát: khi ai đó mua một thiết
bị của Trung Quốc thay vì của Mỹ, thì NSA đánh mất phương tiện cốt tử để gián điệp nhiều hơn các
hoạt động giao tiếp truyền thống.

***

Nếu lượng thu thập được phát hiện đã làm cho u muội đi rồi, thì nhiệm vụ của NSA để thu thập tất
cả các dấu hiệu mọi lúc đã dẫn cơ quan này tới mở rộng và xâm chiếm ngày càng nhiều miền đất
hơn. Lượng các dữ liệu mà nó chộp được là quá khổng lồ, trong thực tế, thách thức cơ bản mà cơ
quan này nêu là về việc lưu trữ hàng đống thông tin được tích cóp từ khắp nơi trên thế giới. Một tài
liệu của NSA, được chuẩn bị cho Hội nghị SigDev của 5 cặp mắt, đưa ra vấn đề trọng tâm này: 
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Câu chuyện đi ngược về năm 2006, khi cơ quan này nhảy lên cái gọi là “Sự mở rộng Phạm vi Rộng
của việc Chia sẻ Siêu dữ liệu của NSA” (Large Scale Expansion of NSA Metadata Sharing). Tại
thời điểm đó, NSA đã đoán trước được rằng sự thu thập siêu dữ liệu của nó có thể tăng tới 600 tỷ
bản ghi mỗi năm, sự gia tăng có thể bao gồm từ 1-2 tỷ sự kiện cuộc gọi điện thoại mới được thu
thập mỗi ngày: 

Tới tháng 05/2007, sự mở rộng đó thực sự đã đơm hoa kết trái: lượng siêu dữ liệu điện thoại mà cơ
quan này từng lưu trữ - độc lập với các dữ liệu thư điện tử và Internet khác, và không tính tới các dữ
liệu mà NSA đã xóa vì thiếu chỗ lưu trữ - đã tăng tới 150 tỷ bản ghi: 

Một khi các giao tiếp truyền thông dựa vào Internet đã được thêm vào sự pha trộn, tổng số các sự
kiện giao tiếp truyền thông được lưu trữ từng là gần 1.000 tỷ (dữ liệu này, nó sẽ được lưu ý tới, sau
đó được NSA chia sẻ với các cơ quan khác). 

Để giải quyết vấn đề lưu trữ của nó, NSA đã bắt đầu xây dựng một cơ sở mới khổng lồ ở Bluffdale,
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Utah, mà có một trong những mục đích ban đầu của nó để giữ lại tất cả các dữ liệu. Như nhà báo
James Bamford đã lưu ý trong năm 2012, xây dựng Bluffdale sẽ mở rộng khả năng của cơ quan này
bằng việc bổ sung thêm “4 khoảng diện tích 25.000 foot vuông được điền đầy với các máy chủ, đầy
đủ với không gian mặt sàn được nâng cao lên cho các cáp và kho lưu trữ. Hơn nữa, sẽ có nhiều hơn
900.000 foot vuông dành cho hỗ trợ kỹ thuật và hành chính”. Xem xét kích cỡ của tòa nhà và thực
tế là, như Bamford nói, “một terabyte dữ liệu bây giờ có thể được lưu trữ trong một đĩa flash kích
cỡ ngón tay út của một người”, thì những ngụ ý về thu thập dữ liệu là sâu thẳm. 

Nhu cầu về các cơ sở lớn hơn chưa từng có là đặc biệt cấp bách biết rằng những xâm lấn hiện hành
trong hoạt động trực tuyến toàn cầu được mở rộng vượt xa sự thu thập siêu dữ liệu để bao gồm cả
nội dung thực tế của các thư điện tử, duyệt Web, lịch sử tìm kiếm và các cuộc chat. Chương trình
chính được NSA sử dụng để thu thập và tìm kiếm các dữ liệu như vậy, được giới thiệu vào năm
2007, là X-KEYSCORE, và nó đủ sức cho một bước nhảy căn bản trong phạm vi sức mạnh giám
sát của cơ quan này. NSA gọi hệ thống “mở rộng mềm dẻo” của nó là X-KEYSCORE cho việc thu
thập các dữ liệu điện tử, và với lý do tốt. 

Một tài liệu huấn luyện được chuẩn bị cho các nhà phân tích nêu chương trình lấy được “gần như
mọi điều mà một người sử dụng điển hình làm trên Internet”, bao gồm cả văn bản của các thư điện
tử, các tìm kiếm của Google, và các tên website được viếng thăm. X-KEYSCORE thậm chí cho
phép NSA quan sát các hoạt động thư điện tử và duyệt khi chúng diễn ra. 

Ngoài việc thu thập các dữ liệu toàn diện về các hoạt động trực tuyến của hàng trăm triệu người, X-
KEYSCORE còn cho phép bất kỳ nhà phân tích nào của NSA tìm kiếm các cơ sở dữ liệu của hệ
thống theo địa chỉ thư điện tử, số điện thoại, hoặc việc nhận diện các thuộc tính như một địa chỉ IP.
Dải các thông tin sẵn sàng và cơ bản có nghĩa là một nhà phân tích sử dụng để tìm kiếm nó sẽ được
miêu tả trong slide này: 

Một slide khác về X-KEYSCORE liệt kê các trường thông tin khác nhau mà có thể được tìm kiếm
thông qua các “trình cài cắm” (plug-ins) của chương trình. Chúng bao gồm “mọi địa chỉ thư điện tử
trong một phiên”, “mọi số điện thoại được thấy trong một phiên” (bao gồm cả “các khoản mục của
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sổ địa chỉ”), và “hoạt động của webmail và chat”: 

Chương trình cũng đưa ra khả năng tìm kiếm và truy xuất các tài liệu nhúng và các hình ảnh đã
được tạo ra, gửi đi hoặc nhận được: 

Các slide khác của NSA công bố cởi mở chứa đựng tất cả tham vọng toàn cầu của X-KEYSCORE: 
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Các tìm kiếm được chương trình xúc tác là quá đặc thù mà bất kỳ nhà phân tích nào của NSA cũng
có khả năng không chỉ tìm ra các website nào một người đã viếng thăm mà còn tập hợp một danh
sách toàn diện của tất cả các cuộc viếng thăm tới một website cụ thể nào đó từ các máy tính được
chỉ định: 

Đáng lưu ý nhất là sự dễ dàng mà các nhà phân tích có thể tìm kiếm bất kỳ điều gì họ muốn mà
không có sự giám quản nào. Một nhà phân tích với sự truy cập tới X-KEYSCORE cần không đệ
trình một yêu cầu tới một người giám sát hoặc bất kỳ nhà chức trách nào khác. Thay vào đó, nhà
phân tích đơn giản điền vào một mẫu cơ bản để “xác minh” sự giám sát, và hệ thống trả về thông tin
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được yêu cầu. 

Trong cuộc phỏng vấn trên video đầu tiên mà anh ta đã đưa ra khi còn ở Hong Kong, Edward
Snowden đã thực hiện một tuyên bố bạo gan: “Tôi, đang ngồi ở bàn của tôi, có thể nghe trộm điện
thoại của bất kỳ ai, từ bạn hoặc kế toán viên của bạn, tới một thẩm phán liên bang hoặc thậm chí
tổng thống, nếu tôi đã có được một thư điện tử cá nhân”. Các quan chức Mỹ đã cực lực từ chối rằng
điều này là đúng. Mike Rogers rõ ràng đã tố cáo Snowden “nói dối”, bổ sung thêm, “Không có khả
năng cho anh ta để làm những gì anh ta vừa nói anh ta có thể”. Nhưng X-KEYSCORE cho phép
một nhà phân tích làm chính xác những gì Snowden đã nói: ngắm đích bất kỳ người sử dụng nào
cho việc giám sát toàn diện, bao gồm việc đọc nội dung các thư điện tử của họ. Quả thực, chương
trình đó để lại cho một nhà phân tích tìm kiếm tất cả các thư điện tử mà bao gồm những người sử
dụng bị ngắm đích ở dòng “CC” hoặc nhớ tới họ trong thân của văn bản. 

Các mệnh lệnh của riêng NSA cho việc tìm kiếm qua các thư điện tử chỉ thể hiện cách thức đơn
giản đối với các nhà phân tích để giám sát bất kỳ ai mà họ biết được địa chỉ của những người đó: 
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Một trong các chức năng có giá trị nhất của X-KEYSCORE đối với NSA là khả năng của nó để
giám sát các hoạt động trong các mạng xã hội trực tuyến - OSN (Online Social Network), như
Facebook và Twitter, mà cơ quan này tin tưởng đưa ra một sự giàu có các thông tin và “sự hiểu thấu
trong cuộc sống của các cá nhân bị ngắm đích”. 

Các phương pháp cho việc tìm kiếm các hoạt động phương tiện xã hội là đơn giản từng bit như tìm
kiếm thư điện tử. Một nhà phân tích nhập vào Facebook tên người sử dụng mong muốn, cùng với
dải các dữ liệu về hoạt động, và X-KEYSCORE sau đó trả về tất cả thông tin của người sử dụng đó,
bao gồm cả các thông điệp, nội dung các cuộc chat, và các thông tin riêng tư khác. 
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Có lẽ thực tế đáng chú ý nhất về X-KEYSCORE là số lượng khổng lồ các dữ liệu mà nó lấy được
và lưu trữ trong nhiều site thu thập khắp thế giới. “Ở một số site”, một báo cáo nêu, “lượng dữ liệu
chúng tôi nhận được mỗi ngày (hơn 20 terabyte) chỉ có thể được lưu trữ ít hơn 24 giờ dựa vào các
tài nguyên có sẵn”. Đối với một giai đoạn 30 ngày bắt đầu trong tháng 12/2012, lượng các bản ghi
được X-KEYSCORE thu thập chỉ cho một đơn vị, SSO, đã vượt quá 41 tỷ: 

X-KEYSCORE “lưu trữ đầy đủ nội dung lấy được cho 3-5 ngày, 'làm chậm đi Internet' một cách có
hiệu lực” - nghĩa là “các nhà phân tích có thể đi ngược về và phục hồi lại các phiên làm việc”. Sau
đó “nội dung nào mà 'thú vị' có thể được kéo ra khỏi X-KEYSCORE và được đẩy vào Agility hoặc
PINWALE”, các cơ sở dữ liệu lưu trữ mà được giữ lại lâu hơn. 
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Khả năng của X-KEYSCORE để truy cập Facebook và các site phương tiện xã hội khác được các
chương trình khác khoe khoang, bao gồm BLARNEY, cho phép NSA theo dõi “một dải rộng lớn
các dữ liệu của Facebook thông qua các hoạt động giám sát và tìm kiếm”: 

Trong khi đó tại Anh, bộ phận Khai thác Viễn thông Toàn cầu - GTE (Global Telecommunications
Exploitation) của GCHQ cũng đã dành các tài nguyên đáng kể vào nhiệm vụ đó, được chi tiết hóa
trong một trình chiếu năm 2011 cho hội nghị thường niên của 5 cặp mắt. 
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GCHQ đã chú ý đặc biệt tới những điểm yếu trong hệ thống an ninh của Facebook và thu được
dạng các dữ liệu mà những người sử dụng Facebook định bảo vệ: 

Đặc biệt, GCHQ đã thấy các chỗ bị tổn thương trong hệ thống mạng lưu trữ ảnh, nó có thể được sử
dụng để có được sự truy cập tới các mã định danh ID của Facebook và các ảnh trong các bộ ảnh: 
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Ngoài các mạng phương tiện xã hội, NSA và GCHQ tiếp tục tìm kiếm bất kỳ khe hở nào trong
mạng giám sát của họ, bất kỳ giao tiếp truyền thông nào còn nằm bên ngoài sự chộp được của họ,
và sau đó phát triển các cách thức để mang chúng vào dưới các con mắt theo dõi của các cơ quan
đó. Một chương trình dường như tù mù mô tả điểm này. 

Cả NSA và GCHQ đã từng tiêu thụ theo nhu cầu lĩnh hội được của họ để theo dõi các giao tiếp
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truyền thông Internet và điện thoại của mọi người trên các chuyến bay thương mại. Vì chúng được
định tuyến thông qua các hệ thống vệ tinh độc lập, chúng là cực kỳ khó để định vị. Ý tưởng là có
một thời điểm khi mà ai đó có thể sử dụng Internet hoặc điện thoại của họ mà không có sự dò tìm ra
- thậm chí chỉ trong ít giờ đồng hồ trong khi bay - là không chịu đựng được đối với các cơ quan
giám sát. Để đáp lại, họ đã dành các tài nguyên đáng kể cho việc phát triển các hệ thống sẽ can
thiệp được các giao tiếp truyền thông trong khi bay. 

Tại hội nghị năm 2012 của 5 cặp mắt, GCHQ đã trình chiếu một chương trình can thiệp có tên là
Thieving Magpie, nhằm vào sự sử dụng ngày một sẵn các điện thoại cầm tay trong các chuyến bay: 

Giải pháp được đề xuất đã mường tượng một hệ thống để đảm bảo “bao trùm toàn bộ thế giới”: 
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Sự tiến bộ đáng kể đã được thực hiện để đảm bảo rằng các thiết bị nhất định dễ bị giám sát trong
các máy bay phản lực chở khách: 

Một tài liệu có liên quan của NSA được trình chiếu trong cùng hội nghị đó, cho một chương trình
có tên là Homing Pigeon, cũng mô tả các nỗ lực để theo dõi các giao tiếp truyền thông trong chuyến
bay. Chương trình của cơ quan đó từng được phối hợp với GCHQ, và toàn bộ hệ thống được làm
cho sẵn sàng cho nhóm 5 cặp mắt. 
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***

Có sự vô tư đáng lưu ý, trong các phần của NSA, về mục đích thực của việc xây dựng một hệ thống
giám sát bí mật quá khổng lồ. Một trình chiếu PowerPoint được chuẩn bị cho một nhóm các quan
chức cơ quan này thảo luận về triển vọng của các tiêu chuẩn Internet quốc tế đưa ra quan điểm
không tô  son điểm phấn gì.  Tác  giả  của  trình  chiếu  là  một  “Sĩ  quan Tình báo Quốc gia  của
NSA/SIGINT (SINIO) về Khoa học và Công nghệ”, tự được mô tả như là “một nhà khoa học và
cao thủ được huấn luyện tốt”. 

Tiêu đề chân phương của bài trình bày của anh ta: “Vai trò của các lợi ích quốc gia, tiền, và cái
Tôi”. 3 yếu tố đó cùng nhau, anh ta nói, là động lực trước hết dẫn dắt nước Mỹ duy trì sự áp đảo
giám sát toàn cầu. 
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Anh ta lưu ý rằng sự áp đảo của Mỹ đối với Internet đã trao cho nước này sức mạnh và tầm ảnh
hưởng đáng kể, và cũng đã sinh ra lợi nhuận khổng lồ: 

Lợi nhuận và sức mạnh như vậy cũng không tránh khỏi đã tích lũy, tất nhiên, cho bản thân nền công
nghiệp giám sát, cung cấp động lực khác cho sự mở rộng bất tận của nó. Kỷ nguyên sau ngày 11/09
đã chứng kiến một sự bùng nổ ồ ạt các tài nguyên được dành cho sự giám sát. Hầu hết các tài
nguyên đó từng được truyền từ két tiền của công chúng (nghĩa là, những người Mỹ đóng thuế) vào
các túi của các tập đoàn quốc phòng giám sát tư nhân. 

Các công ty như Booz Allen Hamilton và AT&T sử dụng đám người là các cựu quan chức hàng đầu
của chính phủ, trong khi đám người là các quan chức quốc phòng hàng đầu hiện hành là các nhân
viên trong quá khứ (và có khả năng trong tương lai) của chính các tập đoàn đó. Sự phát triển không
ngừng nhà nước giám sát là một cách để đảm bảo rằng các quỹ của chính phủ giữ luôn chảy, rằng
cánh cửa xoay vẫn giữ được bôi trơn. Đó cũng là cách tốt nhất để đảm bảo rằng NSA và các cơ
quan có liên quan của nó vẫn giữ tầm quan trọng về mặt tổ chức và có ảnh hưởng ở Washington. 

Vì phạm vi và tham vọng của nền công nghiệp giám sát gia tăng, do đó có hồ sơ đối thủ cảm thấy
được của nó. Việc liệt kê các mối đe dọa khác nhau được cho là nước Mỹ đang đối mặt, NSA -
trong một tài liệu có tên là “Cơ quan An ninh Quốc gia: Tóm tắt tổng quan” - đưa vào một vài khái
niệm dự đoán: “các tin tặc”, “các yếu tố phạm tội”, và “những tên khủng bố”. Tiết lộ, dù vậy, nó
cũng đi rộng lớn hơn nhiều bằng việc đưa vào trong số các mối đe dọa mà một danh sách các công
nghệ, bao gồm bản thân Internet: 
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Internet từ lâu đã được báo trước như một công cụ chưa từng thấy của sự dân chủ hóa và tự do hóa,
thậm chí là sự giải phóng. Nhưng trong con mắt của chính phủ Mỹ, mạng toàn cầu này và các dạng
công nghệ giao tiếp truyền thông khác đe dọa làm xói mòn sức mạnh của Mỹ. Nhìn từ quan điểm
này, tham vọng của NSA để “thu thập tất cả” cuối cùng trở thành mạch lạc. Là sống còn rằng NSA
theo dõi tất cả các phần của Internet và bất kỳ phương tiện giao tiếp nào khác, sao cho không gì có
thể thoát ra khỏi sự kiểm soát của chính phủ Mỹ. 

Kết cục, vượt ra ngoài sự điều khiển ngoại giao và thành tích kinh tế, một hệ thống gián điệp ở khắp
mọi nơi cho phép nước Mỹ duy trì sự kìm kẹp của nó đối với thế giới. Khi nước Mỹ có khả năng
biết được mọi điều mà mọi người đang làm, đang nói, đang nghĩ, và đang lên kế hoạch - thì các
công dân của riêng nó, dân chúng nước ngoài, các tập đoàn quốc tế, các nhà lãnh đạo chính phủ
khác - sức mạnh của nó đối với các phần đó được tối đa hóa. Điều đó đúng gấp đôi nếu chính phủ
vận hành ở các mức bí mật lớn hơn chưa từng thấy. Sự bí mật tạo ra một tấm gương một chiều:
chính phủ Mỹ thấy những gì mọi người khác trên thế giới này làm, bao gồm cả dân chúng của riêng
mình, trong khi không ai thấy các hành động của riêng mình cả. Đây thực sự là sự mất cân bằng,
cho phép sự nguy hiểm nhất đối với tất cả các điều kiện của con người: sự thực thi quyền lực vô hạn
mà không có sự minh bạch và trách nhiệm giải trình. 

Những tiết lộ của Edward Snowden đã đánh đổ động lực nguy hiểm đó bằng việc rọi ánh sáng vào
hệ thống đó và cách mà nó vận hành. Lần đầu tiên, mọi người ở khắp nơi đã có khả năng học được
đúng mức độ của các khả năng giám sát được tích cóp chống lại họ. Tin tức đó đã gây ra một cuộc
tranh luận cường độ lớn, được duy trì liên tục trên toàn cầu một cách chính xác vì sự giám sát đó
đặt ra một mối đe dọa chết người như vậy cho sự điều hành dân chủ. Nó cũng gây ra những đề xuất
cải cách, một cuộc thảo luận toàn cầu về tầm quan trọng của tự do Internet và tính riêng tư trong kỷ
nguyên điện tử, và một sự tính toán với câu hỏi sống còn: sự giám sát không giới hạn có nghĩa gì
đối với chúng ta như những cá nhân, trong cuộc sống của riêng chúng ta?
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Chương 4. Tác hại của sự giám sát
Các chính phủ trên khắp thế giới đã có những cố gắng mãnh liệt để huấn luyện cho các công dân
khinh thị tính riêng tư của riêng họ. Một kinh cầu nguyện tính tầm thường quen thuộc bây giờ đã
thuyết phục mọi người chịu đựng các xâm phạm nghiêm trọng trong địa hạt riêng tư của họ; thành
công là những lý lẽ bào chữa mà nhiều người hoan hô khi các nhà chức trách thu thập lượng khổng
lồ các dữ liệu về những gì họ nói, đọc, mua, và làm với họ. 

Các nhà chức trách nhà nước đó đã được ủng hộ trong cuộc tấn công của họ vào tính riêng tư bằng
một dàn đồng ca của những người có thế lực của Internet - các đối tác dường như không thể thiếu
của chính phủ trong giám sát. Khi CEO Eric Schmidt của Google từng được hỏi trong một cuộc
phỏng vấn của CNBC vào năm 2009 về những quan tâm đối với việc giữ lại các dữ liệu người sử
dụng của công ty ông, ông đã trả lời: “Nếu bạn có thứ gì đó mà bạn không muốn bất kỳ ai biết, thì
có thể bạn sẽ không nên làm điều đó ngay từ đầu”. Với sự tùy tiện ngang bằng, người sáng lập và
CEO của Facebook Mark Zuckerberg đã nói trong một cuộc phỏng vấn năm 2010 rằng “mọi người
thực sự có sự thuận tiện không chỉ bằng việc chia sẻ thông tin và các dạng khác nhiều hơn, mà còn
mở hơn và với nhiều người hơn”. Tình riêng tư trong kỷ nguyên số không còn là một “chuẩn mức
xã hội”, ông nói, một khái niệm thuận tiện phục vụ cho những lợi ích của một công ty công nghệ
đang buôn bán thông tin cá nhân. 

Nhưng tầm quan trọng của tính riêng tư là bằng chứng trong thực tế rằng thậm chí những người làm
cho nó mất giá, những người đã tuyến bố nó đã chết hoặc không cần thiết, cũng không tin vào
những điều họ nói. Những người bảo vệ việc chống lại tính riêng tư thường đi rất xa để duy trì sự
kiểm soát đối với tính có thể trông thấy được đối với hành vi và thông tin của riêng họ. Bản thân
chính phủ Mỹ đã sử dụng các biện pháp cực kỳ để che chắn cho các hành động của họ khỏi bị công
chúng nhìn thấy, dựng lên một bức tường bí mật cao hơn bao giờ hết mà họ đang vận hành đằng sau
nó. Như một báo cáo năm 2011 từ ACLU đã viện lý, “Ngày nay nhiều nghiệp vụ của chính phủ
chúng ta được tiến hành trong bí mật”. Thế giới bóng tối này là quá bí mật, “quá lớn, quá khó cấm”,
như tờ Washington Post đã nêu, rằng không ai biết nó có giá bao nhiêu tiền, có bao nhiêu người nó
thuê làm, có bao nhiêu chương trình đang tồn tại bên trong nó hoặc chính xác có bao nhiêu cơ quan
làm công việc y hệt đó. 

Tương tự, các ông trùm tư bản Internet đó hình như đang quá bằng lòng làm mất giá trị tính riêng tư
của chúng ta lại đang bảo vệ mãnh liệt tính riêng tư của riêng họ. Google đã khăng khăng về một
chính sách không nói cho các nhà báo từ CNET, site tin tức công nghệ, sau khi CNET đã xuất bản
các chi tiết cá nhân của Eric Schmidt - bao gồm lương, các khoản quyên góp trong các chiến dịch từ
thiện, và địa chỉ của ông ta, tất cả các thông tin công khai có được qua Google - để nhấn mạnh
những mối nguy hiểm khổng lồ của công ty của ông. 

Trong khi đó, Mark Zuckerberg đã mua 4 ngôi nhà liền kề cho riêng mình ở Palo Alto, với giá 30
triệu USD, để đảm bảo cho tính riêng tư của ông ta. Như CNET đã nêu, “cuộc sống cá nhân của bạn
bây giờ được biết như là các dữ liệu của Facebook. Cuộc sống cá nhân của CEO của hãng bây giờ
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được biết như doanh nghiệp của riêng trí tuệ của bạn”. 

Mâu thuẫn y hệt được nhiều công dân bình thường thể hiện, những người bỏ qua giá trị của tính
riêng tư dù vẫn có các mật khẩu trong các tài khoản phương tiện xã hội và thư điện tử của họ. Họ để
chìa khóa ở các cửa buồng tắm của họ; họ đóng triện các phong bì chứa các bức thư của họ. Họ
hành xử như thể không ai đang theo dõi những gì họ có thể không bao giờ cân nhắc khi hành động
công khai. Họ nói những điều cho bạn bè, các nhà tâm lý học, và các luật sư rằng họ không muốn
bất cứ ai khác biết. Họ lên tiếng về các suy nghĩ trên trực tuyến rằng họ không muốn có liên quan
tới các cái tên của họ. 

Nhiều người bảo vệ ủng hộ giám sát mà tôi đã tranh luận kể từ khi Snowden đã thổi còi đã nhanh
chóng phụ họa cho quan điểm của Eric Schmidt rằng tính riêng tư là dành cho những người mà có
gì đó để dấu. Nhưng không ai trong số họ muốn trao cho tôi các mật khẩu các tài khoản thư điện tử
của họ, hoặc cho phép quay video trong các ngôi nhà của họ. 

Khi chủ tịch Ủy ban Tình báo Thượng viện, Dianne Feinstein, đã khăng khăng rằng sự thu thập siêu
dữ liệu của NSA không tạo thành sự giám sát - vì nó không bao gồm nội dung của bất kỳ giao tiếp
truyền thông nào - những người phản đối trên trực tuyến đã yêu cầu rằng bà sao lưu sự khẳng định
của bà bằng hành động: Liệu thượng nghị sỹ, mỗi tháng, có xuất bản một danh sách đầy đủ những
người mà bà đã gửi thư điện tử và gọi điện thoại hay không, bao gồm cả độ dài thời gian họ đã nói
chuyện và các vị trí vật lý của họ khi cuộc gọi từng được thực hiện hay không? Điều mà có lẽ bà
cho là không thể tưởng tượng được chính xác vì thông tin đó đang tiết lộ một cách sâu sắc; để điều
đó thành công khai có thể tạo nên một lỗ hổng thực sự trong lãnh địa riêng tư của một người. 

Điểm mấu chốt là không phải sự đạo đức giả của những người mà đang làm mất uy tín giá trị của
tính riêng tư trong khi lại đang bảo vệ mãnh liệt cho riêng họ, dù điều đó là nổi bật. Đó là mong
muốn về tính riêng tư được tất cả chúng ta chia sẻ như một phần cơ bản, không lệ thuộc của những
gì có nghĩa là con người. Tất cả chúng ta theo bản năng hiểu rằng lãnh địa riêng tư là nơi chúng ta
có thể hành động, suy nghĩ, nói, viết, thử nghiệm, và chọn cách để làm, nằm ngoài những con mắt
soi xét của những người khác. Tính riêng tư là điều kiện cơ bản của việc là một con người tự do. 

Có thể công thức nổi tiếng nhất của những gì tính riêng tư có nghĩa và vì sao nó lại quá vạn năng và
tột cùng được mong mỏi đã được Louis Brandeis của Tòa án Công lý Tối cao (Supreme Court
Justice) Mỹ đưa ra trong vụ kiện Olmstead ở Mỹ năm 1928: “Quyền để được ở lại một mình [là]
toàn diện nhất trong các quyền, và là quyền có giá trị nhất của một con người tự do”. Giá trị của
tính riêng tư, ông đã viết, “là rộng lớn hơn nhiều về phạm vi” so với chỉ là các quyền tự do dân sự.
Đó là, ông nói, cơ bản: 

Những người làm ra Hiến pháp đã hiểu để đảm bảo các điều kiện có lợi để mưu cầu hạnh
phúc. Họ đã nhận thức được tầm quan trọng bản chất tự nhiên về tinh thần của một con
người, về cảm giác và khả năng hiểu biết của con người. Họ biết rằng chỉ một phần của sự
đau đớn, niềm vui và những thỏa mãn của cuộc sống sẽ được thấy trong vật chất. Họ đã tìm
cách để bảo vệ những người Mỹ theo lòng tin của họ, suy nghĩ của họ, cảm xúc của họ và
cảm giác của họ. Họ đã ban, như chống lại Chính phủ, quyền để được ở lại một mình. 
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Thậm chí trước khi Brandeis từng được bổ nhiệm tới Tòa án này, ông từng là một người đề xuất đầy
nhiệt huyết về tầm quan trọng của tính riêng tư. Cùng với luật sư Samuel Warren, ông đã viết bài
báo có tính hạt giống cho Harvard Law Review vào năm 1890 có tựa đề “Quyền về Tính riêng tư”,
viện lý rằng việc cướp đi của ai đó tính riêng tư của họ là một tội ác về bản chất tự nhiên khác xa so
với hành vi trộm cắp một vật chất thuộc về [người đó]. “Nguyên tắc bảo vệ các tác phẩm cá nhân và
tất cả các sản phẩm cá nhân khác, không chống lại hành vi trộm cắp và chiếm đoạt vật lý, mà chống
lại sự xuất bản ở bất kỳ dạng nào, trong thực tế không phải là nguyên tắc của sở hữu tư nhân, mà là
của một cá nhân bất khả xâm phạm”.

Tính riêng tư là cơ bản đối với sự tự do và hạnh phúc của con người vì những lý do hiếm khi được
thảo luận nhưng được hiểu theo bản năng của hầu hết mọi người, như được chứng tỏ bởi bề dài theo
đó họ đi bảo vệ của riêng họ. Để bắt đầu, mọi người thay đổi triệt để hành vi của họ khi họ biết họ
đang bị theo dõi. Họ sẽ phấn đấu làm điều mà họ kỳ vọng. Họ muốn tránh sự hổ thẹn và sự qui tội.
Họ làm thế bằng việc gắn chặt vào các thực tiễn xã hội được chấp nhận, bằng việc ở lại bên trong
các đường biên được đặt ra, tránh hành động có thể được xem là lầm đường lạc lối hoặc dị thường. 

Dải những lựa chọn mà con người cân nhắc khi họ tin tưởng rằng những người khác đang theo dõi
vì thế có giới hạn hơn nhiều so với những gì họ có thể làm khi hành động trong một lãnh địa riêng
tư. Sự từ chối tính riêng tư vận hành bí mật sẽ hạn chế quyền tự do lựa chọn của một người. 

Vài năm trước, tôi đã dự lễ bat mitzvah (lễ đánh dấu người con gái tròn 20 tuổi theo do thái giáo)
con gái người bạn tốt nhất của tôi. Trong buổi lễ, giáo sĩ đã nhấn mạnh rằng “bài học trung tâm”
con gái phải học là con gái “luôn đang bị theo dõi và phán xử”. Ông đã nói cho cô gái rằng Chúa
Trời luôn biết những gì cô gái từng làm, mọi sự lựa chọn, mọi hành động, và thậm chí mọi suy nghĩ,
bất kể riêng tư thế nào. “Con sẽ không bao giờ một mình cả”, ông nói, điều có nghĩa rằng cô gái sẽ
luốn gắn với ý chí của Chúa Trời. 

Điểm mấu chốt của giáo sĩ từng rất rõ: nếu bạn có thể không bao giờ tránh được các con mắt theo
dõi của một đấng tối cao, thì sẽ không có sự lựa chọn nào ngoài phải tuân theo các mệnh lệnh mà
đáng tối cao đó áp đặt. Bạn thậm chí không thể cân nhắc giả mạo theo cách riêng của bạn để vượt
qua những quy tắc đó: nếu bạn tin tưởng bạn luôn bị theo dõi và phán xét, thì bạn thực sự không
phải là một cá nhân tự do. 

Tất cả các nhà chức trách đàn áp - chính trị, tôn giáo, xã hội, cha mẹ - dựa vào sự thực sống còn
này, sử dụng nó như một công cụ nguyên tắc để thực thi tính chính thống, bắt buộc tuân thủ, và dẹp
yên bất đồng chính kiến. Điều đó là theo lợi ích của họ để truyền đạt rằng không có gì các đối tượng
của họ làm sẽ thoái khỏi được sự nhận biết của các nhà chức trách. Hiệu quả hơn nhiều so với một
lực lượng cảnh sát, sự tước đoạt tính riêng tư sẽ nghiền nát bất kỳ sự cám dỗ nào làm trệch khỏi các
qui tắc và chuẩn mực. 

Những gì bị mất khi lãnh địa riêng tư bị thủ tiêu là nhiều thuộc tính điển hình có liên quan tới chất
lượng của cuộc sống. Hầu hết mọi người đã trải nghiệm cách mà tính riêng tư xúc tác cho sự giải
phóng khỏi ràng buộc. Và tất cả chúng ta, ngược lại, đều đã có kinh nghiệm về việc tham gia vào
hành vi riêng tư khi chúng ta nghĩ chúng ta từng một mình - việc khiêu vũ, thú tội, khai thác thể
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hiện tình dục, chia sẻ các ý tưởng chưa được thử nghiệm - chỉ cảm thấy xấu hổ khi bị những người
khác nhìn thấy. 

Chỉ khi chúng ta tin tưởng rằng không ai khác đang theo dõi chúng ta thì chúng ta mới cảm thấy tự
do - an toàn - thực sự trải nghiệm, để kiểm thử các giới hạn, để khai thác các cách thức suy nghĩ
mới, để khai thác những gì nó có nghĩa sẽ là của bản thân chúng ta. Những gì đã làm cho Internet
thật quyến rũ từng chính xác là quá đỗi sống còn đối với sự khai thác cá nhân. 

Vì lý do đó, chính trong lãnh địa riêng tư nơi mà tính sáng tạo, sự bất đồng chính kiến, và những
thách thức đối với tính chính thống nảy mầm. Một xã hội trong đó mỗi người đều biết họ có thể bị
nhà nước theo dõi - nơi mà lãnh địa riêng tư bị loại bỏ một cách có hiệu quả - là một xã hội trong đó
các thuộc tính đó bị mất, cả ở mức xã hội và cá nhân. 

Giám sát ồ ạt từ nhà nước vì thế vốn dĩ là đàn áp, thậm chí trong trường hợp không chắc có thực
rằng nó không bị các quan chức hay thù oán lạm dụng để làm những điều giống như giành được
thông tin riêng tư về các đối thủ chính trị. Bất kể sự giám sát được sử dụng hoặc lạm dụng như thế
nào, thì những hạn chế mà nó đặt ra lên sự tự do là có thực bên trong sự tồn tại của nó. 

***

Việc viện tới George Orwell năm 1984 là thứ gì đó sáo rỗng, nhưng những phụ họa của thế giới về
những gì ông ta đã cảnh báo trong sự giám sát nhà nước của NSA là không sai: cả 2 đều dựa vào sự
tồn tại của một hệ thống công nghệ với khả năng giám sát các hành động và ngôn luận của từng
công dân. Sự tương tự bị các nhà vô địch giám sát từ chối - chúng ta không phải lúc nào cũng bị
theo dõi, họ nói - nhưng lý lẽ đó là không trúng. Vào năm 1984, các công dân từng không nhất thiết
bị theo dõi mọi lúc; trong thực tế, họ đã không biết liệu họ có bao giờ thực sự bị theo dõi hay
không. Nhưng nhà nước đã có khả năng theo dõi họ bất cứ lúc nào. Đó từng là điều không chắc
chắn và khả năng giám sát mọi lúc mọi nơi đã phục vụ để giữ cho từng người trong khuôn khổ: 

Màn hình đã nhận được và truyền đi cùng một lúc. Bất kỳ tiếng động nào mà Winston đã
tạo ra, trên mức của sự thì thầm rất nhỏ, có thể bị nó ghi lại; hơn nữa, miễn là anh ta vẫn ở
trong tầm nhìn mà tấm kim loại đó chỉ huy, anh ta có thể bị nhìn thấy cũng như bị nghe
thấy. Tất nhiên từng không có cách gì để biết liệu bạn có đang bị theo dõi hay không ở bất
kỳ lúc nào. Thường xuyên tới đâu, hoặc hệ thống nào, Cảnh sát Tư duy (Thought Police)
được cài cắm ở bất kỳ đường dây cá nhân nào từng là sự phỏng đoán. Thậm chí có thể
tưởng tượng được là họ đã theo dõi từng người ở mọi lúc. Nhưng ở bất kỳ mức độ nào họ
cũng có thể cài cắm vào đường dây của bạn bất kỳ khi nào họ muốn. Bạn đã phải sống - đã
sống, từ thói quen mà đã trở thành bản năng - trong sự thừa nhận rằng mỗi tiếng động bạn
tạo ra đều đã bị nghe trộm, và ngoại trừ trong bóng tối, mỗi cử động đều bị soi xét.

Thậm chí NSA, với khả năng của nó, có thể không đọc từng thư điện tử, nghe từng cuộc gọi điện
thoại, và dõi theo các hành động của từng cá nhân. Những gì làm cho một hệ thống giám sát có hiệu
quả trong việc kiểm soát hành vi của con người là tri thức mà các lời nói và hành động của một
người đều đáng ngờ đối với việc giám sát. 
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Nguyên lý này từng ở trong tâm của khái niệm về Nhà tù xây tròn (Panopticon) ở thế kỷ 18 của nhà
triết học người Anh Jeremy Bentham, một thiết kế xây dựng mà ông ta đã tin tưởng có thể cho phép
các cơ quan kiểm soát có hiệu quả các hành vi của con người. Cấu trúc của tòa nhà sẽ được sử
dụng, theo ngôn từ của ông ta, vì “bất kỳ dạng thiết lập nào, theo đó mọi người theo bất kỳ sự mô tả
nào cũng sẽ được nằm dưới sự kiểm tra”. Đổi mới về kiến trúc ban đầu của Panopticon từng là một
cái tháp trung tâm lớn mà từ đó từng căn phòng - hoặc ô, hoặc lớp học, hoặc khu vực - có thể được
những người canh gác theo dõi bất kỳ lúc nào. Tuy nhiên, các cư dân đã không có khả năng để nhìn
vào trong tòa tháp và vì thế có thể không bao giờ biết liệu họ có hay không bị theo dõi. 

Vì cơ quan đó - bất kỳ cơ quan nào - từng không có khả năng quan sát thấy tất cả mọi người tất cả
mọi lúc, nên giải pháp của Bentham từng là để “có vẻ như tạo ra sự có mặt của người theo dõi ở
khắp mọi nơi” trong trí óc của các cư dân. “Những người bị theo dõi sẽ luôn cảm thấy bản thân họ
dường như đang bị theo dõi, ít nhất là có cơ hội lớn để làm được như vậy”. Họ có thể vì thế hành
động như thể họ từng luôn bị theo dõi, thậm chí nếu họ không bị. Kết quả có thể là sự tuân thủ,
vâng lời, và tuân theo các kỳ vọng. Bentham đã mường tượng rằng sáng tạo của ông ta có thể lan
truyền vươn xa tới các nhà tù và các bệnh viện tâm thần tới tất cả các cơ quan xã hội. Việc khắc sâu
vào trí nhớ của các công dân rằng họ có thể luôn bị theo dõi có khả năng, theo ông ta hiểu, cách
mạng hóa hành vi của con người. 

Vào những năm 1970, Michel Foucault đã quan sát thấy rằng nguyên tắc Panopticon của Bentham
từng là một trong những cơ chế nền tảng của nhà nước hiện đại. Trong cuốn Sức mạnh (Power), ông
đã viết rằng Panopticonism là “một dạng sức mạnh được áp dụng cho các cá nhân ở dạng của sự
giám sát cá nhân liên tục, ở dạng của sự kiểm soát, trừng phạt, và đền bù, và ở dạng của sự sửa cho
đúng, đó là, sự đúc kết và biến đổi các cá nhân theo các điều khoản theo các chuẩn mực nhất định”. 

Trong Nguyên tắc và Trừng phát (Discipline and Punish), Foucault đã giải thích xa hơn rằng giám
sát ở khắp mọi nơi không chỉ trang bị cho các nhà chức trách và bắt phải tuân thủ, mà còn xui khiến
các cá nhân quốc tế hóa những giám sát của họ. Những người tin tưởng họ đang bị giám sát, theo
bản năng sẽ chọn làm những gì họ muốn mà thậm chí không nhận thức được rằng họ đang bị kiểm
soát - Panopticon xui khiến “tù nhân ở vào trạng thái của tính có thể nhìn thấy được một cách có ý
thức và thường trực mà đảm bảo vận hành sức mạnh một cách tự động”. Với sự kiểm soát được
quốc tế hóa, bằng chứng không úp mở về sự đàn áp sẽ biến mất vì nó không còn cần thiết nữa: “sức
mạnh bên ngoài có thể ném đi sức nặng vật lý của nó; nó có xu hướng không phải là thể xác; và nó
càng tiếp cận giới hạn này bao nhiêu, thì các hiệu quả của nó càng liên tục, sâu sắc và thường trực
bấy nhiêu: đây là một thắng lợi sâu sắc mà tránh được bất kỳ sự phản đối vật lý nào và nó luôn
được quyết định trước”. 

Bổ sung thêm, mô hình kiểm soát này có ưu thế lớn vì cùng một lúc tạo ra sự ảo tưởng về sự tự do.
Sự cưỡng bách và sự phục tùng tồn tại trong tâm trí các cá nhân. Các cá nhân chọn cho riêng mình
để tuân thủ, ngoài nỗi sợ hãi rằng họ đang bị theo dõi. Điều đó loại bỏ nhu cầu đối với tất cả các dấu
xác nhận cưỡng bách có thể nhìn thấy được, và vì thế xúc tác cho sự kiểm soát đối với mọi người
mà tin tưởng sai lầm vào bản thân họ là được tự do. 
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Vì lý do này, mọi nhà nước đàn áp xem sự giám sát như một trong những công cụ kiểm soát sống
còn nhất của mình. Khi thủ tướng Angela Merkel của Đức bị ức chế đã học được rằng NSA đã bỏ ra
nhiều năm nghe lén điện thoại cầm tay cá nhân của bà, thì bà đã nói cho Tổng thống Obama và cáu
giận so sánh sự giám sát của Mỹ như Stasi, cơ quan dịch vụ an ninh nổi tiếng của Đông Đức, nơi
mà bà đã lớn lên. Merkel đã không ngụ ý rằng nước Mỹ từng là sự tương đồng với chế độ cộng sản;
thay vào đó là sự tồn tại thực tế của một nhà nước giám sát đầy hăm dọa, nó có thể là NSA hoặc
Stasi hoặc ông Anh Lớn (Big Brother) hoặc Panopticon, là tri thức mà một người có thể bị các nhà
chức trách tàng hình theo dõi bất cứ lúc nào. 

***

Không khó để hiểu vì sao các nhà chức trách ở Mỹ và các quốc gia phương Tây khác đã từng bị
cám dỗ để xây dựng một hệ thống gián điệp ở khắp mọi nơi nhằm vào các công dân của riêng họ. 

Bất bình đẳng về kinh tế tồi tệ hơn, được biến thành một cuộc khủng hoảng toàn diện với sự sụp đổ
tài chính trong năm 2008, đã tạo ra sự bất ổn nội bộ chết người. Đã có sự nổi dậy nhìn thấy được
thậm chí ở các nền dân chủ khá ổn định, như Tây Ban Nha và Hy Lạp. Vào năm 2011, đã có những
ngày nổi loạn ở Luân Đôn. Tại nước Mỹ cả cánh hữu - những người phản đối của Tea Party (Đảng
Chè) trong các năm 2008 và 2009 - và cánh tả - phong trào Chiếm đóng (Occupy) - đã phát động
các cuộc phản đối dài lâu của các công dân. Các cuộc thăm dò dư luận ở các nước đó đã tiết lộ các
mức độ căng thẳng nổi bật của sự bất đồng chính kiến với tầng lớp chính trị và đường lối xã hội. 

Các nhà chức trách đã đối mặt với sự nổi dậy thường có 2 lựa chọn: xoa dịu dân chúng bằng các
nhượng bộ có tính biểu tượng hoặc củng cố sự kiểm soát của họ để giảm thiểu tác hại mà nó có thể
gây ra cho những lợi ích của họ. Giới tinh hoa ở phương Tây dường như thấy sự lựa chọn thứ 2 -
việc tăng cường sức mạnh của họ - như là lý do tốt hơn, có lẽ sống được duy nhất của họ để bảo vệ
quan điểm của họ. Câu trả lời cho phong trào Chiếm đóng từng là ép nó bằng sức mạnh, thông qua
xịt khí, bơm cay, và khởi tố. Các lực lượng cảnh sát bán quân sự nội địa từng hiện diện đầy trong
các thành phố ở Mỹ, như các sĩ  quan cảnh sát mang vũ khí được thấy trên các đường phố ở
Baghdad để đàn áp những người phản đối tụ tập hợp pháp và phần lớn là trong hòa bình. Chiến lược
đó đã đặt mọi người vào nỗi sợ hãi tham dự các cuộc tuần hành và phản đối, và nó thường làm được
việc. Mục đích thông thường hơn từng là để phá ý nghĩa rằng dạng phản kháng này là không có
hiệu quả chống lại một lực lượng được thiết lập không thể xuyên thủng và đồ sộ. 

Một hệ thống giám sát ở khắp mọi nơi đạt được mục tiêu y hệt nhưng thậm chí với sức mạnh lớn
hơn. Việc tổ chức các phong trào bất đồng chính kiến chỉ đơn thuần trở thành khó khăn khi chính
phủ đang theo dõi mọi điều mà mọi người đang làm. Nhưng sự giám sát ồ ạt cũng giết đi sự bất
đồng chính kiến ở nơi quan trọng hơn và sâu hơn: trong tâm trí, nơi mà các đoàn xe cá nhân chỉ
nghĩ phù hợp với những gì được kỳ vọng và được yêu cầu. 

Lịch sử để lại không nghi ngờ gì rằng sự ép buộc và kiểm soát hợp tác là tất cả ý định và hiệu lực
của sự giám sát nhà nước. Nhà viết kịch bản phim Hollywood Walter Bernstein, người từng bị đưa
vào danh sách đen và bị giám sát trong kỷ nguyên của McCarthy, bị ép phải viết dưới bí danh để
tiếp tục làm việc, đã mô tả động cơ của sự tự kiểm duyệt ngột ngạt tới từ ý nghĩ đang bị giám sát: 
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Từng người đều đã thận trọng. Đó không phải là thời điểm để mạo hiểm nói ... Đã có những
nhà văn, những nhà văn không nằm trong danh sách đen mà đã nói, tôi không biết bạn có
thể gọi họ là gì, “những điều tiên tiến” (cuttingedge things), nhưng không phải là chính trị.
Họ tránh xa khỏi chính trị... tôi nghĩ đã có cảm giác chung về “Bạn đừng có gắn cổ của bạn
ra”. Đó không phải là bầu không khí giúp cho sự sáng tạo hoặc để cho trí óc được tự do.
Bạn luôn ở trong nguy hiểm của sự tự kiểm duyệt, nói “không, tôi sẽ không thử điều này vì
tôi biết nó sẽ không được hoàn thành hoặc nó sẽ làm xa lánh chính phủ”, hoặc thứ gì đó
tương tự.

Những quan sát của Bernstein từng được bắt chước một cách kỳ lạ trong một báo cáo được PEN
America phát hành vào tháng 11/2013 với đầu đề Các Hiệu ứng Phát ớn: Sự giám sát của NSA dẫn
các nhà văn Mỹ tới sự tự kiểm duyệt (Chilling Effects: NSA Surveillance Drives U.S. Writers to
Self-Censor). Tổ chức đó đã tiến hành một khảo sát xem xét các hiệu ứng của những tiết lộ của
NSA lên các thành viên của nó, phát hiện ra rằng nhiều nhà văn bây giờ “giả thiết rằng các giao tiếp
truyền thông của họ đang bị theo dõi” và đã thay đổi hành vi của họ theo các cách thức mà “cắt bớt
đi tự do ngôn luận của họ và hạn chế dòng chảy tự do của thông tin”.  Đặc biệt, “24% đã có chủ ý
tránh các chủ đề nhất định trong các trao đổi trên điện thoại và thư điện tử”. 

Sức mạnh kiểm soát tai hại của sự giám sát ở khắp mọi nơi và sự tự kiểm duyệt mà các kết quả
được khẳng định trong một dải các thí điểm khoa học xã hội và mở rộng vượt xa ra khỏi hoạt động
chính trị xã hội. Nhiều nghiên cứu chỉ ra động cơ này làm việc thế nào ở các mức độ tâm lý và cá
nhân sâu nhất. 

Một đội các nhà nghiên cứu, xuất bản các phát hiện của họ trong tạp chí  Tâm lý học Tiến hóa
(Evolutionary Psychology), đã trình bày các đối tượng của họ với các hành động nghi ngờ về đạo
đức, như việc giữ một lượng tiền lớn được thấy trong một chiếc ví trên đường hoặc biết rằng một
người bạn đã bổ sung thêm thông tin sai vào lý lịch cá nhân của anh ta. Các đối tượng từng được
yêu cầu phải đánh giá mức độ sai trái. Nghiên cứu đã lưu ý rằng các đối tượng mà họ từng bị chỉ ra
bằng các hình ảnh gợi ý trong sự giám sát, như một đôi mắt nhìn chằm chằm, đã xếp các hành động
đó như là “đáng trách” hơn so với những người mà từng được chỉ ra bằng một hình ảnh trung tính.
Các nhà nghiên cứu đã kết luận rằng sự giám sát khuyến khích những người đang bị theo dõi
“khẳng định sự chứng thực của họ đối với các chuẩn mực xã hội đang thịnh hành” khi họ định “tích
cực quản lý các uy tín của họ”. 

Một thí điểm toàn diện được tiến hành trong năm 1975 của các nhà tâm lý học của đại học Stanford
là Gregory White và Philip Zimbardo với đầu đề “Các hiệu ứng phát ớn của sự giám sát” (The
Chilling Effects of Surveillance), đã tìm cách đánh giá liệu việc đang bị theo dõi có ảnh hưởng tới
sự thể hiện các ý kiến chính trị gây tranh cãi hay không. Động lực cho nghiên cứu này từng là
những lo ngại của những người Mỹ về sự giám sát của chính phủ: 

Văn phòng Phối hợp Phát triển Môi trường Khoa học & Công nghệ, Bộ Khoa học & Công nghệ Trang 77/101



Không nơi ẩn nấp, Glenn Greenwald. Chương 3: Thu thập tất cả; & Chương 4: Tác hại của sự giám sát; Tháng 05/2014

Vụ lùm xùm Watergate, những tiết lộ của việc gài rệp Nhà Trắng, và những cuộc điều tra
của Quốc hội  về việc  gián điệp nội  bộ của Cục  Tình báo Trung ương -  CIA (Central
Intelligence Agency) đã phục vụ để nhấn mạnh chủ đề hoang tưởng đang phát triển trong
cuộc sống Mỹ: người Anh Lớn có lẽ đang theo dõi bạn! Các đề xuất cho các ngân hàng dữ
liệu quốc gia, sử dụng các máy bay trực thăng giám sát của các lực lượng cảnh sát đô thị, sự
hiện diện của các máy ghi hình quan sát trong các ngân hàng và siêu thị, và các cuộc tìm
kiếm an ninh sân bay những cá nhân và tài sản là một số dấu hiệu rằng cuộc sống riêng tư
của chúng ta đang được đặt dưới sự soi xét kỹ lưỡng như vậy. 

Những người tham gia từng được đặt dưới các mức độ giám sát khác nhau và được yêu cầu đưa ra
quan điểm của họ về sự hợp pháp hóa của cần sa. 

Hóa ra là các đối tượng “bị đe dọa” - những người từng được nói rằng các tuyên bố của họ có thể
được chia sẻ với cảnh sát “cho những mục đích huấn luyện” - có khả năng nhiều hơn để tố cáo sử
dụng cần sa và để sử dụng các đại từ nhân xưng thứ 2 hoặc thứ 3 (“bạn”, “họ”, “mọi người”) trong
ngôn ngữ của họ. Chỉ 44% những đối tượng dưới sự giám sát đã bảo vệ cho sự hợp pháp hóa, so với
77% những người không bị “đe dọa” như vậy. Cũng nói, 31% những người tham gia đang bị giám
sát cùng một lúc đã tìm kiếm sự phê chuẩn từ các nhà nghiên cứu (yêu cầu, ví dụ, “Điều đó là đúng
chứ?”), trong khi chỉ 7% của nhóm khác đã làm thế. Những người tham gia mà từng “bị đe dọa”
cũng đã ghi điểm cao hơn đáng kể về cảm giác lo âu và kiềm chế. 

White và Zimbardo đã lưu ý trong kết luận của họ rằng “mối đe dọa hoặc thực tế giám sát của chính
phủ có thể cấm tự do ngôn luận về mặt tâm lý”. Họ đã bổ sung thêm rằng trong khi “thiết kế nghiên
cứu của họ đã không cho phép khả năng 'tránh hội đồng'”, thì họ đã kỳ vọng rằng “mối lo do sự đe
dọa giám sát tạo ra có thể làm cho nhiều người hoàn toàn tránh các tình huống” trong đó họ có thể
bị giám sát. “Vì những giả thiết như vậy là có giới hạn chỉ bằng sự tưởng tượng của bạn và hàng
ngày được khuyến khích bởi những tiết lộ về sự xâm lấn tính riêng tư của chính phủ và các cơ
quan”, họ đã viết, nên “các đường biên giới giữa những ảo tưởng hoang tưởng và các lý do được
minh chứng quả thực đã trở nên nhỏ, tế nhị”. 

Đúng là sự giám sát có thể nhiều khi thúc đẩy những gì một số người có thể xem như là hành vi
mong muốn. Một nghiên cứu đã thấy rằng hành vi phá rối trật tự ở các sân vận động bóng đá ở
Thụy Điển - những người hâm mộ ném các chai lọ và pháo sáng vào sân - đã giảm tới 65% sau khi
giới thiệu các máy quay an ninh. Và các tài liệu y tế cộng đồng về việc rửa tay lặp đi lặp lại đã
khẳng định rằng cách để làm gia tăng khả năng của ai đó rửa tay của anh hoặc chị ta là đặt ai đó ở
gần đó. 

Nhưng một cách áp đảo, hiệu ứng đang bị theo dõi là đối với sự lựa chọn cưỡng ép cá nhân nghiêm
trọng. Thậm chí trong các thiết lập thân mật nhất, trong gia đình, ví dụ, thì sự giám sát sẽ biến các
hành động không quan trọng thành một nguồn tự phán xét và lo lắng, chỉ vì thực tế đang bị quan
sát. Trong một thí điểm ở nước Anh, các nhà nghiên cứu đã đưa ra các đối tượng với các thiết bị
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theo dõi để giữ các nhãn (tab) trong các thành viên gia đình. Vị trí chính xác của bất kỳ thành viên
nào cũng truy cập được bất kỳ lúc nào, và nếu vị trí của ai đó đã bị phát hiện ra, thì anh ta có thể
nhận được một thông điệp. Mỗi lần một thành viên đã dõi theo một thành viên khác, anh ta cũng
từng được gửi một bảng câu hỏi, hỏi vì sao anh ta đã làm thế và liệu thông tin nhận được có khớp
với các kỳ vọng hay không. 

Trong bản tóm tắt, những người tham gia đã nói rằng trong khi họ đôi lúc thấy việc theo dõi là
thuận tiện, thì họ cũng cảm thấy lo rằng nếu họ bị ở trong một nơi không như mong đợi, thì các
thành viên gia đình có thể “nhảy tới các kết luận” về hành vi của họ. Và lựa chọn về “đi mất dạng” -
việc khóa cơ chế chia sẻ vị trí - đã không giải quyết được sự lo lắng đó: nhiều thành viên nói rằng
hành động tránh giám sát đến đối với bản thân có thể tạo ra sự nghi ngờ. Các nhà nghiên cứu đã kết
luận: 

Có các dấu vết trong cuộc sống hàng ngày của chúng ta mà chúng ta không thể giải thích
mà có thể hoàn toàn là quan trọng. Tuy nhiên, sự trình diễn của chúng qua một thiết bị lần
vết... trao cho chúng tầm quan trọng, dường như kêu gọi một mức trách nhiệm giải trình lớn
khác thường. Điều này tạo ra các mối lo, đặc biệt trong các mối quan hệ gần gũi, trong đó
mọi người có thể cảm thấy dưới sức ép lớn hơn phải tính tới những điều mà họ đơn giản
không thể tính tới. 

Đối với một thí điểm của Phần Lan mà đã triển khai một trong những mô phỏng giám sát triệt để
nhất, các máy quay đã được đặt trong các ngôi nhà của các đối tượng - các buồng tắm và các buồng
ngủ được loại trừ - và tất cả các giao tiếp truyền thông điện tử của họ đã bị theo dõi. Dù quảng cáo
cho nghiên cứu đó đã lan rộng trên các phương tiện xã hội, các nhà nghiên cứu đã gặp khó khăn
thậm chí để có 10 hộ gia đình tham gia. 

Trong số những người đã đăng ký, những than phiền về dự án đã tập trung vào sự xâm lấn các phần
thông thường trong cuộc sống hàng ngày của họ. Một người đã cảm thấy không tiện khi đang trần
truồng trong ngôi nhà của cô ta; người khác đã cảm thấy có ý thức về các máy quay trong khi sửa
tóc của cô ta trước một vòi tắm; một số khác đã nghĩ về sự giám sát trong khi tiêm thuốc y tế. Các
hành động vô thưởng vô phạt đã giành được các lớp quan trọng khi bị giám sát. 

Các đối tượng ban đầu đã mô tả sự giám sát như là gây phiền nhiễu; tuy nhiên, họ sớm “quen với
nó”. Những gì đã bắt đầu như là xâm lấn sâu sắc đã trở thành được bình thường hóa, được biến đổi
thành tình trạng công việc thông thường và không còn được lưu ý nữa. 

Như các thí điểm đã chỉ ra, có tất cả các dạng những điều mà mọi người làm mà họ hăng hái để giữ
tính riêng tư, thậm chí dù các dạng điều đó không tạo thành việc làm “thứ gì đó sai”. Tính riêng tư
là không thể thiếu được đối với một dải rộng lớn các hoạt động của con người. Nếu ai đó gọi một
đường dây tự tử hoặc thăm một nhà cung cấp nạo phá thai hoặc hay lui tới một website tình dục
trực tuyến hoặc thực hiện một cuộc hẹn với một phòng khám phục hồi chức năng hoặc chữa bệnh,
hoặc nếu một người thổi còi gọi một nhà báo, thì có nhiều lý do cho việc giữ các hành động như
vậy là riêng tư mà không có mối liên hệ nào tới tính bất hợp pháp hay làm sai cả. 
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Tóm lại, mỗi người có thứ gì đó để ẩn dấu. Nhà báo Barton Gellman đã nêu điểm đó theo cách này: 

Tính riêng tư là có quan hệ. Nó phụ thuộc vào khán phòng của bạn. Bạn không muốn ông
chủ của bạn biết bạn đang săn lùng công việc. Bạn không tuôn ra tất cả cuộc sống tình yêu
của bạn cho mẹ bạn, hoặc cho những đứa con của bạn. Bạn không nói các bí mật thương
mại của bạn cho các đối thủ cạnh tranh của bạn. Chúng ta không tiết lộ bản thân chúng ta
một cách bừa bãi và chúng ta quan tâm đủ về bóc trần nói dối như một vấn đề về tiến trình.
Trong các công dân thẳng thắn, các nhà nghiên cứu luôn thấy rằng việc nói dối là “một sự
tương tác xã hội thường ngày” (2 lần trong ngày giữa các sinh viên đại học, một lần trong
ngày trong Thế giới Thực)... Sự minh bạch toàn diện là một cơn ác mộng ... Mỗi người có
thứ gì đó để ẩn dấu. 

Lý lẽ bào chữa ban đầu cho sự giám sát - rằng đó là vì lợi ích của dân chúng - dựa vào việc bảo vệ
quan điểm của thế giới mà chia các công dân thành các chủng loại người tốt và người xấu. Theo
cách đó, các nhà chức trách sử dụng sức mạnh giám sát của họ chỉ để chống lại những người xấu,
những người đang “làm gì đó sai”, và chỉ họ có những điều để sợ sự xâm lấn tính riêng tư. Đây là
một chiến thuật cũ. Trong một bài báo của tạp chí Time năm 1969 về những lo ngại gia tăng của
người Mỹ về sức mạnh giám sát của chính phủ Mỹ, tổng chưởng lý của Nixon, John Mitchell, đã
đảm bảo với các độc giả rằng “bất kỳ công dân nào của nước Mỹ mà không có liên quan trong một
số hoạt động bất hợp pháp thì không có gì phải lo lắng cả”. 

Điểm này đã được nhắc một lần nữa từ người phát ngôn của Nhà Trắng, khi trả lời cho tranh luận
năm 2005 về chương trình nghe lén bất hợp pháp của Bush: “Điều này không phải là về việc giám
sát các cuộc gọi điện thoại được thiết kế để dàn xếp thực tiễn của Little League (Liên đoàn Nhỏ)
hoặc mang cái gì tới một bữa ăn mỗi người góp một thứ. Chúng được thiết kế để giám sát các cuộc
gọi từ những người rất xấu tới những người rất xấu”. Và khi Tổng thống Obama đã xuất hiện trên
chương trình The Tonight Show (Chương trình tối nay) vào tháng 08/2013 và từng được Jay Leno
hỏi về những tiết lộ về NSA, ông đã nói: “Chúng ta không có một chương trình gián điệp nội địa.
Những gì chúng ta có là một vài cơ chế mà có thể theo dõi một số điện thoại hoặc một địa chỉ thư
điện tử được kết nối tới một cuộc tấn công khủng bố”. 

Đối với nhiều người, lý lẽ này làm việc. Nhận thức rằng giám sát ồ ạt chỉ được khẳng định đối với
một nhóm thiệt thòi và xứng đáng của những người “đang làm sai” - những người xấu - đảm bảo
rằng đa số ưng thuận với sự lạm dụng sức mạnh hoặc thậm chí khoái trá với nó. 

Nhưng quan điểm đó hiểu sai một cách triệt để những mục tiêu nào dẫn dắt tất cả các cơ quan có
quyền lực. “Làm thứ gì đó sai trái”, trong con mắt của các cơ quan như vậy, nhấn mạnh nhiều hơn
nhiều so với các hành động bất hợp pháp, hành vi vi phạm, và các âm mưu của những kẻ khủng bố.
Nó điển hình mở rộng bất đồng chính kiến có ý nghĩa và bất kỳ thách thức có thực nào. Đây là bản
chất tự nhiên của quyền lực để san bằng với những điều làm sai, hoặc ít nhất với một mối đe dọa. 

Hồ sơ đó ngập tràn với các ví dụ về các nhóm và cá nhân đang đặt dưới sự giám sát của chính phủ
bằng đức hạnh của những quan điểm và hoạt động xã hội bất đồng chính kiến của họ - Martin
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Luther King, phong trào các quyền dân sự, những người hoạt động xã hội chống chiến tranh, các
nhà bảo vệ môi trường. Trong con mắt của chính phủ và FBI của Edgar Hoover, tất cả họ từng là
“đã làm gì đó sai”: hoạt động chính trị mà đã đe dọa trật tự đang thịnh hành. 

Không ai hiểu tốt hơn là Hoover sức mạnh của giám sát để vò nát sự bất đồng chính kiến về chính
trị, đối đầu như ông ta đã từng với thách thức làm thế nào để ngăn chặn sự thực thi các quyền của
Sửa đổi bổ sung thứ Nhất về ngôn luận và đoàn thể khi tình trạng đó bị cấm đối với việc bắt người
vì việc thể hiện quan điểm không phổ biến. Được mở ra trong những năm 1960 trong một loạt các
vụ kiện ở Tòa án Tối cao mà đã thiết lập các bảo vệ mạnh mẽ cho tự do ngôn luận, lên tới cực điểm
trong quyết định nhất trí năm 1969 ở Brandenburg v. Ohio, nó đã lật đổ án hình sự của một lãnh đạo
Ku Klux Klan (3K), người đã de dọa vi phạm chống lại các quan chức chính trị trong một bài nói
chuyện. Tòa án đã nói rằng Sửa đổi bổ sung thứ Nhất đảm bảo tự do ngôn luận và tự do báo chí là
mạnh tới mức mà họ “không cho phép một Nhà nước cấm hoặc đặt ra ngoài vòng pháp luật sự bảo
vệ của sử dụng sức mạnh”. 

Đưa ra những đảm bảo đó, Hoover đã thiết lập nên một hệ thống để ngăn chặn bất đồng chính kiến
từ việc phát triển nó ngay từ đầu. 

Chương trình phản gián nội địa của FBI, COINTELPRO, lần đầu từng được tiết lộ từ một nhóm các
nhà hoạt động xã hội chống chiến tranh mà họ đã trở nên bị thuyết phục rằng phong trào chống
chiến tranh từng bị thâm nhập, bị đặt dưới sự giám sát, và bị ngắm đích bằng tất cả các dạng mưu
mẹo bẩn thỉu. Thiếu bằng chứng tài liệu để chứng minh nó và không thành công trong việc thuyết
phục các nhà báo để viết về những mối nghi ngờ của họ, họ đã đột nhập vào văn phòng chi nhánh
FBI ở Pennsylvania vào năm 1971 và đã chở đi hàng ngàn tài liệu. 

Các hồ sơ có liên quan tới COINTELPRO đã chỉ ra FBI đã nhằm vào các nhóm chính trị và các cá
nhân mà nó cho là có tính lật đổ và nguy hiểm như thế nào, bao gồm cả Liên đoàn Quốc gia về sự
Tiến bộ của Người da màu, các phong trào của những người dân tộc chủ nghĩa da đen, các tổ chức
xã hội chủ nghĩa và cộng sản chủ nghĩa, những người phản đối chống chiến tranh, và các nhóm
cánh hữu khác. Phòng đó đã thanh lọc họ với các đặc vụ mà họ, trong số những điều khác, đã cố
gắng để điều khiển các thành viên để đồng ý thực hiện hành vi phạm tội để FBI có thể bắt giữ và
truy tố họ. 

FBI đã thành công trong việc thuyết phục tờ New York Times giữ lại các tài liệu và thậm chí trả cho
họ, nhưng tờ Washington Post đã xuất bản một loạt các bài báo dựa vào chúng. Những tiết lộ đó đã
dẫn tới sự tạo ra Ủy ban Giáo hội Thượng viện (Senate Church Committee), nó đã kết luận: 

[Trong quá trình 15 năm] Văn phòng đó đã tiến hành hoạt động ép tuân thủ luật tinh vi
phức tạp thực tình nhằm vào việc ngăn chặn sự thực thi các quyền ngôn luận và hội đoàn
theo Sửa đổi bổ sung thứ Nhất, về lý thuyết điều đó ngăn chặn sự phát triển của các nhóm
nguy hiểm và sự tuyên truyền các ý tưởng nguy hiểm có thể bảo vệ an ninh quốc gia và
ngăn chặn bạo lực. 

Nhiều kỹ thuật được sử dụng có thể không chịu đựng nổi trong một xã hội dân chủ thậm chí
nếu tất cả các mục tiêu từng có liên quan trong hoạt động vi phạm, nhưng COINTELPRO
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đã đi vượt xa ra khỏi điều đó. Tiên đề chính không được kỳ vọng của các chương trình đó
từng là một cơ quan ép tuân thủ luật có trách nhiệm tiến hành bất kỳ điều gì là cần thiết để
đấu tranh với các mối đe dọa được thừa nhận đối với trật tự xã hội và chính trị đang tồn tại. 

Một bản ghi chép chính của COINTELPRO đã giải thích rằng “chứng hoang tưởng” có thể được
gieo trong các nhà hoạt động xã hội chống chiến tranh bằng việc để họ tin là có “một đặc vụ của
FBI đứng đằng sau từng hộp thư”. Theo cách này, những người bất đồng chính kiến, luôn được
thuyết phục rằng họ từng bị giám sát, có thể sẽ bị dìm chết trong nỗi sợ hãi và tránh xa các hoạt
động xã hội. 

Không ngạc nhiên, chiến thuật đó đã làm việc. Trong một tài liệu năm 2013 có đề ngày từ năm
1971, vài trong số các nhà hoạt động xã hội đã mô tả cách mà FBI của Hoover từng “qua tất cả”
phong trào các quyền dân sự với những người thâm nhập và giám sát, những người mà họ tới các
cuộc họp và lớn lên. 

Khi đó, thậm chí hầu hết các cơ quan bị bao vây ở Washington đã hiểu rằng chỉ đơn thuần sự tồn tại
của giám sát của chính phủ, bất kể nó được sử dụng như thế nào, sẽ bóp nghẹt khả năng bất đồng
chính kiến. Tờ Washington Post, trong một xuất bản vào tháng 03/1975 về vụ đột nhập, đã cảnh báo
chính xác về động lực đàn áp này: 

FBI đã không bao giờ chỉ ra nhiều sự nhạy cảm đối với hiệu ứng độc hại mà sự giám sát
của nó, và đặc biệt sự dựa dẫm của nó vào những người chỉ điểm vô danh, có khi dựa vào
tiến trình dân chủ và có khi dựa vào thực tiễn của tự do ngôn luận. Nhưng đó phải là bằng
chứng hiển nhiên rằng sự thảo luận và tranh cãi về các chính sách và chương trình của
chính phủ bị ràng buộc sẽ bị ức chế nếu nó được biết rằng ông Anh Lớn (Big Brother), dưới
sự ngụy trang, đang nghe ngóng họ và báo cáo về họ. 

COINTELPRO còn xa mới là lạm dụng giám sát duy nhất được Ủy ban Giáo hội tìm thấy. Báo cáo
cuối cùng của nó đã nêu rằng “hàng triệu bức điện tín riêng tư được gửi từ, tới, hoặc qua nước Mỹ
đã bị Cơ quan An ninh Quốc gia lấy được từ 1947 tới 1975 dưới một dàn xếp bí mật với các công ty
điện tín của nước Mỹ”. Hơn nữa, “khoảng 300.000 cá nhân đã bị đánh chỉ số trong hệ thống máy
tính của CIA và các hồ sơ riêng rẽ đã được tạo ra về khoảng 7.200 người Mỹ và hơn 100 nhóm nội
địa” trong một chiến dịch của CIA, CHAOS (1967-1973). 

Hơn nữa, “ước tính 100.000 người Mỹ từng là các đối tượng của các hồ sơ tình báo của Quân đội
Mỹ được tạo ra giữa những năm 1960 và 1971” cũng như khoảng 11.000 cá nhân và nhóm từng bị
Dịch vụ Doanh thu Nội bộ (Internal Revenue Service) điều tra “trên cơ sở chính trị hơn là các tiêu
chí về thuế”. Văn phòng đó cũng đã sử dụng việc nghe lén để phát hiện các chỗ bị tổn thương, như
hoạt động tình dục, nó sau đó từng được triển khai để “vô hiệu hóa” các mục tiêu của họ. 

Các sự việc như vậy từng không phải là những điều khác thường của kỷ nguyên đó. Trong những
năm tháng của Bush, ví dụ, các tài liệu mà ACLU có được đã tiết lộ, khi nhóm này đặt nó vào năm
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2006, “các chi tiết mới về giám sát của Lầu 5 góc đối với những người Mỹ chống lại cuộc chiến
tranh ở Iraq, bao gồm cả các tín đồ Quaker và các nhóm sinh viên”. Lầu 5 góc từng “giữ các nhãn
về những người chống đối không bạo lực bằng việc thu thập thông tin và lưu trữ nó trong một cơ sở
dữ liệu chống khủng bố của quân đội”. ACLU đã lưu ý rằng một tài liệu, “được gắn nhãn 'hoạt động
khủng bố tiềm tàng', liệt kê các sự kiện như 'Dừng Chiến tranh BÂY GIỜ!' (Stop the War NOW!) tập
hợp ở Akron, Ohio”. 

Bằng chứng đó chỉ ra rằng những đảm bảo rằng sự giám sát chỉ được nhằm vào những người “đã
làm gì đó không đúng” sẽ cung cấp ít sự thuận tiện, vì một nhà nước theo phản xạ sẽ coi bất kỳ
thách thức nào đối với quyền lực của nó như là việc làm sai. 

***

Các vụ việc những người nắm quyền qui cho những người chống đối chính trị như là “các mối đe
dọa an ninh quốc gia” hoặc thậm chí “những tên khủng bố” được chứng minh một cách lặp lại là
không thể cưỡng lại được. Trong thập kỷ vừa qua, chính phủ, trong sự đồng thanh với FBI của
Hoover, đã chính thức chỉ định các nhà hoạt động môi trường như vậy, những mảng rộng của các
nhóm cánh hữu chống chính phủ, các nhà hoạt động xã hội chống chiến tranh, và các hội đoàn được
tổ chức xung quanh các quyền của người Palestin. Một số cá nhân nằm trong các chủng loại rộng
lớn đó có thể xứng đáng với sự chỉ định đó, nhưng không nghi ngờ gì hầu hết mọi người thì không,
tội lỗi chỉ vì việc giữ quan điểm chính trị đối nghịch. Vâng các nhóm như vậy thường bị ngắm đích
đối với sự giám sát của NSA và các đối tác của nó. 

Quả thực, sau khi các nhà chức trách nước Anh đã bỏ tù đối tác của tôi, David Miranda, ở sân bay
Heathrow theo một đạo luật chống khủng bố, thì chính phủ Anh đã thể hiện ngang bằng với báo cáo
giám sát của tôi về chủ nghĩa khủng bố trên cơ sở rằng sự phát hành các tài liệu của Snowden “được
thiết kế để gây ảnh hưởng tới một chính phủ và được thực hiện vì các mục đích quảng bá một lý do
chính trị hoặc tư tưởng”. Điều này vì thế rơi vào trong định nghĩa của chủ nghĩa khủng bố. Đây là
tuyên bố có khả năng rõ ràng nhất về việc kết nối một mối đe dọa tới lợi ích về quyền lực để chống
chủ nghĩa khủng bố. 

Không có gì về điều này có thể tới như là bất kỳ sự ngạc nhiên nào đối với cộng đồng những người
Mỹ theo đạo Hồi, nơi mà nỗi sợ hãi giám sát trên cơ sở của chủ nghĩa khủng bố có cường độ mạnh
và rộng khắp, và vì lý do tốt lành. Vào năm 2012, Adam Goldman và Matt Apuzzo của Associated
Press đã tiết lộ một sơ đồ chung của Phòng Cảnh sát New York/CIA buộc toàn bộ các cộng đồng
đạo Hồi ở nước Mỹ phải chịu sự giám sát vật lý và điện tử mà không quan tâm tới sự làm sai nào.
Những người Mỹ theo đạo Hồi thường xuyên mô tả hiệu ứng gián điệp cuộc sống của họ: từng
người mới mà nổi lên trong nhà thờ đạo Hồi được xem như là sự nghi ngờ về một người chỉ điểm
của FBI; bạn bè và gia đình ngộp thở với các cuộc hội thoại của họ vì sợ đang bị giám sát và nằm
ngoài nhận thức rằng bất kỳ quan điểm nào được thể hiện cũng được cho là thù địch với người Mỹ
có thể được sử dụng như một cái cớ để điều tra hoặc thậm chí buộc tội. 

Một tài liệu từ các hồ sơ của Snowden, đề ngày 03/10/2012, cay đắng nhấn mạnh điểm này. Nó đã
tiết lộ rằng cơ quan này đã và đang giám sát các hoạt động trực tuyến của các cá nhân mà nó tin
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tưởng thể hiện các ý tưởng “cơ bản” và những người có một ảnh hưởng “cơ bản hóa” tới những
người khác. Bản ghi nhớ thảo luận về 6 cá nhân đặc biệt, tất cả là những người theo đạo Hồi, dù nó
thể hiện rằng họ chỉ là “các mẫu ví dụ”. 

NSA rõ ràng nêu rằng không ai trong số các cá nhân bị ngắm đích là một thành viên của một tổ
chức khủng bố hoặc có liên quan tới bất kỳ mưu đồ khủng bố nào. Thay vào đó, sự phạm tội của họ
là quan điểm mà họ thể hiện, nó được coi là “cơ bản”, một khái niệm mà đảm bảo cho sự giám sát
rộng khắp và các chiến dịch tàn phá để “khai thác các chỗ bị tổn thương”. 

Trong số các thông tin thu thập được về các cá nhân, ít nhất một trong số họ là một “người Mỹ”, là
các chi tiết về các hoạt động tình dục trực tuyến và “tính hay chung chạ bừa bãi trên trực tuyến” -
các site khiêu dâm mà họ viếng thăm và các cuộc chat tình dục lén lút với những phụ nữ mà không
phải là vợ của họ. Cơ quan này thảo luận các cách thức để khai thác thông tin này để phá hủy các uy
tín và sự tín nhiệm của họ. 

Như phó giám đốc về pháp lý của ACLU, Jameel Jaffer, đã quan sát thấy, các cơ sở dữ liệu của
NSA “lưu trữ thông tin về quan điểm chính trị của bạn, lịch sử y tế của bạn, các mối quan hệ mật
thiết của bạn và các hoạt động trực tuyến của bạn”. Cơ quan này nói thông tin cá nhân này sẽ không
bị lạm dụng, “nhưng các tài liệu đó chỉ ra rằng NSA có thể xác định 'lạm dụng' rất hẹp”. Như Jaffer
đã chỉ ra, NSA về lịch sử, theo yêu cầu của một tổng thống, “đã sử dụng các kết quả giám sát để
làm mất uy tín của đối thủ chính trị, nhà báo, hoặc nhà hoạt động xã hội về các quyền con người”.
Có lẽ là “ngây thơ”, ông nói, để nghĩ cơ quan này còn không thể “sử dụng sức mạnh của mình theo
cách đó”. 

Các tài liệu khác mô tả trọng tâm của chính phủ không chỉ vào WikiLeaks và người sáng lập của nó,
Julian Assange, mà còn vào những gì cơ quan này gọi là “mạng những người ủng hộ WikiLeaks”.
Vào tháng 08/2010 chính quyền Obama đã thúc giục vài đồng minh đệ trình tố cáo có tội chống lại
Assange vì xuất bản của nhóm này các lưu ký chiến tranh ở Afghanistan. Cuộc thảo luận xung
quanh việc ép các quốc gia khác buộc tội Assange xuất hiện trong một hồ sơ của NSA mà cơ quan
đó gọi nó là “Dòng thời gian Săn người” (Manhunting Timeline). Nó chi tiết hóa các đồng minh của
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nó để định vị, khởi tố, bắt giữ và/hoặc giết các cá nhân khác nhau, trong số những người được cho
là những tên khủng bố, buôn bán may túy, và các lãnh đạo Palestin. Một dòng thời gian cho từng
năm giữa 2008 và 2012. 

Một tài liệu riêng rẽ có một tóm tắt về một trao đổi vào tháng 07/2011 về việc liệu WikiLeaks, cũng
như website chia sẻ tệp Pirate Bay, có thể được chỉ định như là “một 'tác nhân nước ngoài độc hại'
vì các mục đích ngắm đích hay không”. Sự chỉ định có thể cho phép giám sát điện tử mở rộng các
website đó, bao gồm cả những người sử dụng Mỹ. Thảo luận đó xuất hiện trong một danh sách
“Các câu hỏi & đáp” (Q&A) theo đó các quan chức từ văn phòng Tuân thủ và Giám sát NTOC và
Văn phòng Cố vấn Trưởng của NSA (NTOC Oversight and Compliance office (NOC) and NSA’s
Office of General Counsel (OGC)) cung cấp các câu trả lời cho các câu hỏi được đưa ra. 

Một trao đổi như vậy, từ năm 2011, đã chỉ ra sự bất phân biệt của NSA đối với việc vi phạm các qui
định giám sát. Trong tài liệu, một thao tác viên nói, “tôi đã vặn", đã nhằm vào một người Mỹ thay
vì một người nước ngoài. Câu trả lời từ văn phòng giám sát NSA và tổng cố vấn là, “chẳng có gì
phải lo về điều đó”. 

Sự đối xử với nhóm Anonymous (Nặc danh), cũng như loại người mù mờ được biết như là “các tin
tặc hoạt động xã hội” (hacktivist), là đặc biệt phiền toái và kỳ lạ. Đó là vì Anonymous thực sự là
một nhóm có cấu trúc nhưng là một hội đoàn được tổ chức lỏng lẻo của những người xung quanh
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một ý tưởng: ai đó trở thành chi nhánh với Anonymous vì đức hạnh của các vị trí họ nắm giữ. Tệ
hơn, chủng loại “hacktivist” không có nghĩa cố định: nó có thể có nghĩa là sử dụng các kỹ năng lập
trình để làm xói mòn an ninh và việc vận hành của Internet nhưng cũng có thể tham chiếu tới bất kỳ
ai sử dụng các công cụ trực tuyến để thúc đẩy các tư tưởng chính trị. NSA nhằm vào các loại rộng
lớn những người tương đương với việc cho phép nó gián điệp bất kỳ ai bất kỳ ở đâu, bao gồm cả ở
nước Mỹ, những ý tưởng của họ mà chính phủ thấy có đe dọa. 

Gabriella Coleman, một chuyên gia về Anonymous ở Đại học McGill, nói rằng nhóm đó “không
phải là một thực thể xác định” mà thay vào đó là “một ý tưởng động viên được các nhà hoạt động
xã hội tiến hành hành động hợp tác và lên tiếng về sự không hài lòng về chính trị. Đây là một phong
trào xã hội toàn cầu có trụ sở ở khắp nơi mà không có cấu trúc lãnh đạo tập trung hoặc được tổ chức
một cách chính thống. Một số đã tập hợp lại xung quanh cái tên này để tham gia vào sự bất tuân dân
sự số, nhưng chẳng có gì giống dù là xa với chủ nghĩa khủng bố”.  

Đa số những người ôm lấy ý tưởng đó đã tiến hành “trước hết vì sự thể hiện chính trị thông thường.
Việc nhằm vào Anonymous và các hacktivist được coi như việc nhằm vào các công dân thể hiện
lòng tin chính trị của họ, gây ra sự ngột ngạt đối với sự bất đồng chính kiến hợp pháp”, Coleman đã
giải thích. 

Vâng Anonymous từng bị một đơn vị của GCHQ ngắm đích bằng việc sử dụng một số chiến thuật
cơ bản và gây tranh cãi nhất được biết tới như là spycraft: “các hoạt động cắm cờ sai”, “các cái bẫy
đường mật”, các virus và các cuộc tấn công khác, các chiến lược lừa gạt nghi binh, và “các lựa chọn
thông tin để làm hại uy tín”. 

Một slide PowerPoint được các quan chức giám sát của GCHQ trình chiếu trong hội nghị SigDev
2012 mô tả 2 dạng tấn công: “các lựa chọn thông tin (gây ảnh hưởng hoặc phá hủy)” và “phá hủy
kỹ thuật”. GCHQ tham chiếu tới các biện pháp đó như là “Hành động Giấu giếm Trực tuyến”, nó có
ý định để đạt được những gì tài liệu gọi là “4D: Từ chối/Phá hủy/Làm thoái hóa/Lừa gạt nghi binh”
(Deny/Disrupt/Degrade/Deceive).  

Một slide khác mô tả các chiến thuật được sử dụng để “làm mất uy tín của đối tượng đích”. Chúng
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bao gồm “thiết lập một cái bẫy đường mật”, “thay đổi các hình ảnh trong các site kết nối mạng xã
hội”, “viết một blog có mục đích là một trong các nạn nhân của chúng”, và “gửi thư điện tử/văn bản
cho các đồng nghiệp, hàng xóm, bạn bè của họ, ...”

Đi kèm với các lưu ý, GCHQ giải thích rằng “cái bẫy đường mật” - một chiến thuật thời Chiến
tranh Lạnh xưa cũ có liên quan tới việc sử dụng các phụ nữ quyến rũ để nhử các mục tiêu nam giới
vào trong các tình huống làm tổn thương, làm mất uy tín - đã và đang được cập nhật cho kỷ nguyên
số: bây giờ một cái đích được nhử làm tổn thương một site hoặc sự gặp gỡ trực tuyến. Bình luận
được bổ sung thêm: “một lựa chọn lớn. Rất thành công khi nó làm việc”. Tương tự, các phương
pháp thâm nhập nhóm theo truyền thống bây giờ được thực hiện trực tuyến: 

 

Một kỹ thuật khác có liên quan tới việc dừng “ai đó khỏi việc giao tiếp”. Để làm thế, cơ quan này sẽ
“bỏ bom điện thoại của họ bằng các thông điệp văn bản”, “bỏ bom điện thoại của họ bằng các cuộc
gọi”, “xóa sự hiện diện trực tuyến của họ”, và “khóa máy fax của họ lại”. 
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GCHQ cũng thích sử dụng các kỹ thuật “phá hủy” trong số những gì nó gọi là “ép tuân thủ luật theo
truyền thống” như việc thu thập bằng chứng, các tòa án, và các khởi tố. Trong một tài liệu có đầu đề
“Phiên Tấn công Không gian mạng: Thúc đẩy các đường biên và hành động chống lại Hacktivism”,
GCHQ thảo luận việc ngắm đích của nó đối với các “hacktivist” với, thật trớ trêu, các cuộc tấn công
“từ chối dịch vụ”, một chiến thuật thường có liên quan tới các tin tặc: 
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Cơ quan giám sát của nước Anh cũng sử dụng một đội các nhà khoa học xã hội, bao gồm cả các nhà
tâm lý học, để phát triển các kỹ thuật “tình báo con người trực tuyến” - Online HUMINT (human
intelligence) và “phá hoại ảnh hưởng chiến lược”. Tài liệu “Nghệ thuật Lừa gạt nghi binh: Huấn
luyện cho một Thế hệ Mới các Tác chiến Giấu giếm Trực tuyến” được dành cho các chiến thuật đó.
Được Trung tâm Tác chiến Khoa học Con người - HSCO (Human Science Operation Cell) chuẩn
bị, tài liệu nói thiết kế trong các lĩnh vực xã hội học, tâm lý học, nhân chủng học, khoa học thần
kinh, và sinh vật học, và các lĩnh vực khác, để tối đa hóa các kỹ năng lừa gạt nghi binh của GCHQ. 

Một slide chỉ ra cách tham gia vào “Ngụy trang - Ẩnh và Hiện”, trong khi tuyên truyền “Sự mô
phỏng - Chỉ ra sự Sai trái”. Nó kiểm tra “các khối nhà tâm lý học lừa gạt nghi binh” và “bản đồ các
công nghệ” được sử dụng để triển khai  các lừa gạt nghi binh,  bao gồm cả Facebook, Twitter,
LinkedIn, và “các trang web”. 

Việc nhấn mạnh rằng “mọi người ra các quyết định vì những lý do tình cảm chứ không phải vì các
lý do dựa vào lý trí”, GCHQ tranh luận rằng hành vi trực tuyến được dẫn dắt bởi “việc soi gương”
(“mọi người sao chụp lẫn nhau trong lúc tương tác xã hội với chúng”), “điều tiết thích nghi” và “bắt
chước” (“sự áp dụng các nét đặc biệt của người giao tiếp từ người tham gia khác”). 

Tài liệu sau đó đưa ra những gì nó gọi là “Sách chơi Hoạt động Phá hoại” (Disruption Operational
Playbook). Điều này bao gồm “hoạt động thâm nhập”, “hoạt động dùng mưu”, “hoạt động cắm cờ
sai”, “hoạt động làm đau”. Nó thề một “sự triển khai đầy đủ” chương trình phá hoại “tới đầu năm
2013” khi “hơn 150 nhân viên được huấn luyện đầy đủ”. 

Dưới đầu đề “Các kỹ thuật và Kinh nghiệm kỳ diệu”, tài liệu tham chiếu tới “Sự hợp pháp hóa vi
phạm”, “Việc xây dựng kinh nghiệm trong tâm trí về các mục tiêu sẽ được chấp nhận sao cho chúng
sẽ không hiện thực hóa được” và “Việc tối ưu hóa các kênh lừa gạt nghi binh”. 
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Các kế hoạch như vậy của chính phủ để giám sát và gây ảnh hưởng tới các giao tiếp truyền thông
Internet và phổ biến các thông tin sai lệch trên trực tuyến đã từ lâu là một nguồn suy đoán. Giáo sư
luật của Đại học Harvard Cass Sunstein, một cố vấn thân cận của Obama, cựu lãnh đạo của Văn
phòng Thông tin và các Công việc Điều chỉnh của Nhà Trắng, và là một người được chỉ định cho
nhóm của Nhà Trắng để rà soát lại các hoạt động của NSA, đã viết một tài liệu gây tranh cãi trong
năm 2008 đề xuất rằng chính phủ Mỹ sử dụng các đội các đặc vụ giấu giếm và những người bảo vệ
“độc lập” giả cho “sự thâm nhập dựa vào sự hiểu biết” của các nhóm trực tuyến, các phòng chat,
các mạng xã hội, và các website, cũng như các nhóm hoạt động xã hội phi trực tuyến. 

Các tài liệu của GCHQ chỉ ra lần đầu tiên rằng các kỹ thuật gây tranh cãi đó để lừa gạt nghi binh và
làm tổn hại uy tín đã chuyển từ giai đoạn đề xuất sang triển khai. 

***

Tất cả các bằng chứng nhấn mạnh sự mặc cả ngầm được chào cho các công dân: không đặt ra thách
thức và bạn không có gì để mà lo lắng. Hãy để tâm tới việc kinh doanh của riêng bạn, và ủng hộ
hoặc ít nhất chịu đứng những gì chúng tôi làm, và bạn sẽ OK. Đặt khác đi, bạn phải kiềm chế kích
động nhà chức trách mà nắm sức mạnh giám sát nếu bạn muốn được coi là không làm những việc
sai trái. Đây là một vụ làm ăn mà nó mời tính tiêu cực, sự phục tùng và sự tuân thủ. Tiến trình
nhanh nhất, cách để đảm bảo “được để yên lại một mình”, là giữ im lặng, nín thở, và tuân thủ. 

Đối với nhiều người, vụ làm ăn này là quyến rũ, thuyết phục đa số rằng sự giám sát là nhân từ hoặc
thậm chí có lợi. Họ đang quá chán phải lôi cuốn sự chú ý của chính phủ, họ suy luận. 

“Tôi nghiêm túc nghi ngờ rằng NSA có quan tâm tới tôi” là dạng điều mà tôi thường nghe. “Nếu họ
muốn nghe theo cuộc sống chán nản của tôi, thì họ được chào đón”. Hoặc “NSA không quan tâm
tới việc nói chuyện của bà của bạn về các hóa đơn của bà hoặc việc lên kế hoạch của bố bạn cho trò
chơi golf của ông”. 

Đó là những người mà đã trở nên bị thuyết phục rằng bản thân họ sẽ không bị ngắm đích cá nhân -
vì họ đang không đe dọa và họ đang tuân thủ - và vì thế hoặc từ chối điều sẽ xảy ra, không quan
tâm, hoặc có thiện chí ủng hộ nó một cách dứt khoát. 

Khi phỏng vấn tôi ngay khi câu chuyện của NSA vỡ lở, Lawrence O'Donnell của chủ nhà MSNBC
đã chế giễu khái niệm của NSA như là “một con quái vật giám sát to lớn, đáng sợ”. Tóm tắt quan
điểm của ông, ông đã kết luận: 

Cảm giác của tôi cho tới nay là... Tôi không sợ... thực tế là chính phủ đang thu thập [dữ
liệu] ở mức độ khủng khiếp, khổng lồ có nghĩa là thậm chí còn khó khăn hơn cho chính phủ
để tìm ra tôi... và họ tuyệt đối không có động lực để tìm ra tôi. Và vì thế tôi, ở giai đoạn
này, cảm thấy hoàn toàn không bị điều này đe dọa. 

Hendrik Hertzberg của tờ New York Times cũng đã khẳng định quan điểm tùy tiện tương tự về các
mối nguy hiểm của giám sát. Thừa nhận rằng có “các lý do để quan tâm về sự quá xá của cơ quan
tình báo, sự bí mật quá xá, và thiếu minh bạch”, ông đã viết rằng “cũng có các lý do để giữ được
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bình yên”, đặc biệt, rằng mối đe dọa được đặt ra “cho các quyền tự do dân sự, như nó là, là trừu
tượng, phỏng đoán, không xác định”. Và người chịu trách nhiệm về chuyên mục của tờ Washington
Post Ruth Marcus, làm giảm giá trị mối quan tâm về sức mạnh của NSA, đã tuyên bố - lố bịch -
“siêu dữ liệu của tôi hầu như chắc chắn đã không bị soi xét kỹ lưỡng”. 

Theo một ý nghĩa quan trọng, O'Donnell, Hertzberg và Marcus là đúng. Đó là trường hợp mà chính
phủ Mỹ “tuyệt đối không có sự khuyến khích” để nhằm vào những người như họ, đối với những
người mà mối đe dọa từ một nhà nước giám sát là ít hơn so với “trừu tượng, phỏng đoán, không xác
định”. Điều đó giải thích vì sao các nhà báo mà hiến dâng sự nghiệp của họ cho việc tôn thờ quan
chức có sức mạnh nhất của đất nước - tổng thống, người là tổng chỉ huy của NSA - và hiếm khi bảo
vệ đảng chính trị của ông ta, nếu bao giờ đó có, mạo hiểm xa lánh những người có sức mạnh. 

Tất nhiên, những người ủng hộ trung thành và biết nghe lời tổng thống và các chính sách của ông
ta, các công dân tốt, những người không làm gì để thu hút sự chú ý tiêu cực từ sự quyền thế, không
có lý do gì để sợ nhà nước giám sát. Đây là trường hợp trong mọi xã hội: những người không đặt ra
thách thức sẽ hiếm khi bị ngắm đích bởi những biện pháp đàn áp, và từ quan điểm của họ, họ có thể
sau đó thuyết phục bản thân họ rằng sự đàn áp thực sự không tồn tại. Nhưng biện pháp đúng đối với
tự do của xã hội là cách mà nó đối xử với những người bất đồng chính kiến của nó và các nhóm bị
thiệt thòi khác, chứ không phải cách mà nó đối xử với những người trung thành tốt. Thậm chí trong
những chính thể chuyên chế tồi tệ nhất thế giới, những người ủng hộ biết vâng lời sẽ được miễn
dịch đối với các lạm dụng của sức mạnh nhà nước. Tại Ai cập của Mubarak, chính là những người
từng xuống đường để làm rung chuyển vì sự lật đổ ông ta, những người đã từng bị bắt bớ, bị tra tấn,
bị bắn hạ; những người ủng hộ Mubarak và những người mà âm thầm nằm lại ở nhà đã không. Tại
nước Mỹ, đó từng là các nhà lãnh đạo của NAACP, những người cộng sản, và các nhà hoạt động xã
hội chống chiến tranh và các quyền dân sự, những người từng bị ngắm đích với sự giám sát của
Hoover, không phải các công dân hành xử tốt mà giữ câm lặng về sự bất công của xã hội. 

Chúng ta sẽ không phải là những tôi trung đáng tin cậy của quyền lực để cảm thấy an toàn đối với
sự giám sát của nhà nước. Cái giá của sự miễn dịch cũng không phải là việc kìm hãm đối với sự bất
đồng chính kiến gây tranh cãi hoặc đầy khiêu khích. 

Chúng ta không muốn một xã hội nơi mà thông điệp được truyền đạt rằng bạn sẽ được để yên lại
một mình chỉ nếu bạn bắt chước hành vi thuận tiện và sự khôn ngoan thường thấy của một nhà báo
có tiếng. 

Vượt ra khỏi điều đó, ý nghĩa của sự miễn dịch được một nhóm đặc biệt cảm thấy hiện hành có sức
mạnh bị ràng buộc sẽ là hão huyền viển vông. Điều được làm rõ khi chúng ta nhìn vào cách mà hội
đoàn đảng phái định hình ý thức về các mối nguy hiểm của mọi người đối với sự giám sát của nhà
nước. Điều nổi lên là việc những người cổ vũ của ngày hôm qua có thể nhanh chóng trở thành
những người bất đồng chính kiến của ngày hôm nay. 

Vào thời điểm năm 2005 đối với sự tranh cãi nghe lén không có lệnh cho phép của NSA, những
người theo chủ nghĩa tự do và các đảng viên đang Dân chủ đã coi một cách áp đảo chương trình
giám sát của cơ quan đó như là sự hăm dọa. Tất nhiên, một phần của điều này từng là chiếc xe 2
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bánh điển hình của đảng: George W. Bush từng là tổng thống và những người của đảng Dân chủ đã
thấy một cơ hội để giáng thiệt hại chính trị lên ông ta và đảng của ông ta. Nhưng một phần đáng kể
của nỗi sợ hãi của họ từng có thực: vì họ đã coi Bush là độc hại và nguy hiểm, họ đã nhận thấy rằng
giám sát nhà nước dưới sự kiểm soát của ông ta vì thế từng đe dọa và rằng họ đặc biệt từng gặp
nguy hiểm như là các đối thủ chính trị. Vì vậy, những người của đảng Cộng hòa đã có quan điểm
lành tính hoặc ủng hộ hơn các hành động của NSA. Vào tháng 12/2013, ngược lại, những người của
đảng Dân chủ và những người tiến bộ đã trở thành những người bảo vệ hàng đầu của NSA. 

Các dữ liệu thăm dò ý kiến rộng rãi đã phản ánh sự dịch chuyển này. Vào cuối tháng 07/2013,
Trung tâm Nghiên cứu Pew đã đưa ra một thăm dò ý kiến chỉ ra rằng đa số những người Mỹ đã
không còn tin vào những phòng thủ bảo vệ được đưa ra cho các hành động của NSA nữa. Đặc biệt,
“đa số những người Mỹ - 56% - nói rằng các tòa án liên bang thất bại để đưa ra những hạn chế phù
hợp về dữ liệu điện thoại và Internet mà chính phủ đang thu thập như một phần của các nỗ lực
chống khủng bố của nó”. Và “thậm chí một tỷ lệ còn lớn hơn (70%) tin tưởng rằng chính phủ sử
dụng các dữ liệu này cho những mục đích khác so với việc điều tra khủng bố”. Hơn nữa, “63% nghĩ
chính phủ cũng đang thu thập thông tin về nội dung các giao tiếp truyền thông”. 

Đáng lưu ý nhất, những người Mỹ bây giờ đã coi sự nguy hiểm của giám sát như là mối lo lớn hơn
so với sự nguy hiểm của chủ nghĩa khủng bố: 

Tổng thể, 47% nói lo lắng lớn hơn của họ về các chính sách chống khủng bố của chính phủ
là họ đã đi quá xa trong việc hạn chế các quyền tự do dân sự của người bình thường, trong
khi 35% nói họ có quan tâm hơn rằng các chính sách đã không đi đủ xa để bảo vệ đất nước.
Đây là lần đầu tiên trong thăm dò ý kiến của Pew Research mà nhiều người hơn đã thể hiện
sự quan tâm của họ về các quyền tự do dân sự hơn là sự bảo vệ khỏi chủ nghĩa khủng bố kể
từ khi câu hỏi này được đưa ra lần đầu tiên vào năm 2004. 
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Các dữ liệu thăm dò ý kiến đó từng là tin tức tốt lành cho bất kỳ ai bị sự sử dụng quyền lực quá xá
của chính phủ và sự thổi phồng kinh niên về mối đe dọa khủng bố cảnh báo. Nhưng nó đã nhấn
mạnh một sự nói đảo ngược: Những người của đảng Cộng hòa, những người từng bảo vệ NSA dưới
thời Bush, từng bị những người của đảng Dân chủ hất cẳng khi hệ thống giám sát đã trở thành nằm
dưới sự kiểm soát của Tổng thống Obama, một trong những người của riêng họ. “Toàn thể đất
nước, có sự ủng hộ hơn cho chương trình thu thập dữ liệu của chính phủ trong số những người của
đảng Dân chủ (57% phê chuẩn) so với trong số những người của đảng Cộng hòa (44%)”. 

Các dữ liệu thăm dò ý kiến tương tự từ tờ Washington Post đã tiết lộ rằng những người bảo thủ từng
lo lắng nhiều hơn nhiều về việc gián điệp của NSA so với những người theo chủ nghĩa tự do. Khi
được hỏi, “bạn có quan tâm như thế nào, nếu trong tất cả, về sự thu thập và sử dụng thông tin cá
nhân của bạn từ Cơ quan An ninh Quốc gia?” 48% những người bảo thủ từng “rất có quan tâm” so
với chỉ 26% những người theo chủ nghĩa tự do. Như giáo sư luật Orin Kerr đã lưu ý, điều này đã đại
diện cho một sự thay đổi cơ bản: “Đây là một sự lộn ngược thú vị từ năm 2006, khi Tổng thống
từng là một người của đảng Cộng hòa thay vì một người của đảng Dân chủ. Ngược về khi đó, một
cuộc thăm dò ý kiến của Peww đã thấy 75% những người của đảng Cộng hòa đã phê chuẩn sự giám
sát của NSA nhưng chỉ 37% những người của đảng Dân chủ đã phê chuẩn”. 

Một đồ thị của Pew tạo sự dịch chuyển rõ ràng: 

 

Những lý lẽ theo và chống sự giám sát xoay chuyển một cách trơ trẽn, dựa vào đảng nào nắm
quyền. Sự thu thập cả đống siêu dữ liệu từng được nêu một cách áp đảo từ một thượng nghị sỹ vào
đầu của The Early Show vào năm 2006 theo cách này: 

Tôi không phải nghe các cuộc gọi điện thoại của bạn để biết những gì bạn đang làm. Nếu
tôi biết từng cuộc gọi điện thoại mà bạn thực hiện, thì tôi có khả năng xác định từng người
mà bạn đã nói chuyện với. Tôi có thể có được một mẫu về cuộc sống của bạn mà là rất, rất
bừa bãi... Và câu hỏi thực sự ở đây là: Họ làm gì với thông tin này mà họ thu thập mà
không có gì để làm với Al Qaeda?... Và chúng ta sẽ tin cậy tổng thống và phó tổng thống
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của nước Mỹ rằng họ đang làm điều đúng phải không? Đừng có tính tôi trong số đó. 

Thượng nghị sỹ đang tấn công cực kỳ cay nghiệt sự thu thập siêu dữ liệu đó từng là Joe Biden,
người sau này, như là phó tổng thống, đã trở thành một phần của một chính quyền của đảng Dân
chủ, mà đã đưa ra chính xác những lý lẽ y hệt mà ông ta đã từng chế nhạo. 

Điểm phù hợp ở đây không chỉ đơn thuần rằng nhiều người trung thành của đảng là những kẻ đạo
đức giả bất lương với những thuyết phục không thực tế khác với một đòi hỏi về quyền lực, dù điều
đó chắc chắn là đúng. Quan trọng hơn là những gì các tuyên bố như vậy tiết lộ về bản chất tự nhiên
của cách một người nhìn sự giám sát nhà nước. Như với quá nhiều sự bất công, mọi người có thiện
chí bỏ qua nỗi sợ hãi đối với sự đi quá xa của chính phủ khi họ tin tưởng rằng họ, những người
bỗng nhiên nắm sự kiểm soát sẽ nhân từ và đáng tin cậy. Họ xem sự giám sát là nguy hiểm hoặc
đang mang theo chỉ khi họ hiểu được rằng bản thân họ bị điều đó đe dọa. 

Những mở rộng quyền lực triệt để tận gốc thường được đưa ra theo cách này, bằng việc thuyết phục
mọi người rằng chúng chỉ ảnh hưởng tới một nhóm đặc thù, riêng biệt. Các chính phủ từ lâu đã
thuyết phục dân chúng nhắm mắt làm ngơ để tiến hành đàn áp bằng việc dẫn dắt các công dân để tin
tưởng, dù đúng hay sai, rằng chỉ những người nhất định bị thiệt thòi là bị ngắm đích, và mỗi người
nào đó khác có thể bằng lòng hoặc thậm chí ủng hộ sự đàn áp đó mà không sợ rằng nó sẽ được áp
dụng cho chính họ. Để sang một bên những khiếm khuyết rõ ràng về đạo đức của trạng thái này -
chúng ta không bỏ qua chủ nghĩa phân biệt chủng tộc vì nó được định hướng vào thiểu số, hoặc
nhún vai coi khinh sự đói kém trên trái đất khi chúng ta hưởng thụ một sự cung cấp thực phẩm dồi
dào sung túc - điều hầu như luôn bị nhầm đường lạc lối trong các nền tảng thực dụng. 

Sự thờ ơ hoặc ủng hộ những người nghĩ bản thân họ được miễn bất kỳ lúc nào sẽ cho phép sử dụng
sai quyền lực để lan truyền vượt ra xa hơn nhiều sự áp dụng ban đầu của nó, cho tới khi sự lạm
dụng trở thành không có khả năng để kiểm soát - nhưng nó sẽ không thể tránh khỏi thế. Có quá
nhiều ví dụ để tính tới, nhưng có lẽ ví dụ mạnh mẽ và gần đây nhất là sự khai thác Luật Yêu nước
(Patriot Act). Một Quốc hội gần như hoàn toàn nhất trí đã phê chuẩn một sự gia tăng ồ ạt trong
quyền lực giám sát và bắt giữ sau ngày 11/09, bị thuyết phục vì lý lẽ rằng làm như thế có thể dò tìm
ra và ngăn chặn được các cuộc tấn công trong tương lai. 

Giả thiết ngầm rằng quyền lực có thể được sử dụng chủ yếu chống lại đạo Hồi trong mối liên quan
tới chủ nghĩa khủng bố - một sự mở rộng kinh điển quyền lực được bó trong một nhóm đặc biệt
được giữ trước ở một dạng hành động đặc biệt - là một lý do giải thích vì sao biện pháp đó đã nhận
được sự ủng hộ áp đảo. Nhưng những gì đã diễn ra từng là rất khác: Luật Yêu nước từng được áp
dụng tốt vượt ra khỏi mục đích được che đậy bên ngoài của nó. Trong thực tế, kể từ khi nó được
ban hành, nó từng được sử dụng một cách áp đảo trong các trường hợp không có điều gì hoàn toàn
để làm với chủ nghĩa khủng bố hoặc an ninh quốc gia. Tạp chí New York đã tiết lộ rằng từ 2006 tới
2009, điều khoản “lẻn vào và hé nhìn” của luật (cấp phép để thực thi một lệnh tìm kiếm mà ngay
lập tức không thông báo cho mục tiêu đích) từng được sử dụng trong 1.618 vụ việc có liên quan tới
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ma túy, 122 vụ việc liên quan tới hàng giả, và chỉ 15 vụ việc liên quan tới chủ nghĩa khủng bố. 

Nhưng một khi toàn thể công dân bằng lòng với một quyền lực mới, tin tưởng rằng nó không ảnh
hưởng tới họ, thì nó đã trở thành được thể chế hóa và được hợp pháp hóa và sự chống đối đã trở nên
không thể. Quả thực, bài học trọng tâm mà Frank Church học được trong năm 1975 từng là mức độ
nguy hiểm do sự giám sát ồ ạt đã đặt ra. Trong một cuộc phỏng vấn trên Meet the Press (gặp gỡ báo
chí), ông nói: 

Khả năng bất kỳ lúc nào cũng có thể được chuyển tới xung quanh người dân Mỹ và không
người Mỹ nào có thể có bất kỳ tính riêng tư nào được để lại, khả năng như vậy để theo dõi
bất kỳ điều gì - các cuộc hội thoại điện thoại, các bức điện tín, không thành vấn đề. Có thể
sẽ không có nơi nào để ẩn nấp. Nếu chính phủ này lúc nào đó trở thành một bạo chúa... thì
khả năng công nghệ mà cộng đồng tình báo có được trao cho chính phủ có thể cho phép nó
áp đặt toàn bộ sự bạo ngược, và có thể không có cách gì để đánh lại vì nỗ lực thận trọng
nhất để kết hợp cùng nhau trong sự phản kháng ... nằm trong tầm với của chính phủ để biết
được. Khả năng của công nghệ đó là như vậy. 

Viết trên New York Times vào năm 2005, James Bamford đã quan sát thấy rằng mối đe dọa từ giám
sát nhà nước là thảm khốc hơn nhiều ngày nay so với nó từng có trong những năm 1970: 

“Với những người biểu lộ các suy nghĩ tận đáy lòng của họ trong các thông điệp thư điện tử, việc
mở ra các hồ sơ y tế và tài chính của họ tới Internet, và việc chat tức thì trong các điện thoại cầm
tay, cơ quan đó hầu như có khả năng để nằm bên trong trí óc của một con người”. 

Mối lo ngại của Church, rằng bất kỳ khả năng giám sát nào “cũng có thể được chuyển tới xung
quanh người dân Mỹ”, chính xác là những gì NSA đã làm sau ngày 11/09. Bất chấp việc vận hành
theo Luật Giám sát Tình báo Nước ngoài - FISA (Foreign Intelligence Surveillance Act), và bất
chấp sự cấm chỉ trong việc gián điệp nội địa được nhúng vào nhiệm vụ của cơ quan đó từ đầu,
nhiều trong số các hoạt động giám sát của nó bây giờ tập trung vào các công dân Mỹ trên đất Mỹ. 

Thậm chí thiếu vắng sự lạm dụng, và thậm chí nếu một người không bị ngắm đích một cách riêng rẽ
cá nhân, thì một nhà nước giám sát mà việc thu thập tất cả của nó làm hại cho xã hội và sự tự do
chính trị nói chung. Sự tiến bộ cả ở nước Mỹ và các quốc gia khác từng chỉ đạt được từ trước tới
nay thông qua khả năng thách thức quyền lực và tính chính thống và để tiên phong mở ra các con
đường tư duy và sống động mới. Mỗi người, thậm chí những người mà không tham gia vào việc
bảo vệ bất đồng chính kiến hoặc hoạt động xã hội chính trị, phải chịu đựng khi quyền tự do đó bị
bóp nghẹt vì nỗi sợ hãi đang bị theo dõi. Hendrik Hertzberg, người đã đánh giá thấp các mối lo ngại
về các chương trình của NSA, dù sao cũng đã thừa nhận rằng “sự thiệt hại đã được thực hiện. Sự
thiệt hại là dân sự. Sự thiệt hại là tập thể. Sự thiệt hại là đối với kiến trúc của lòng tin và trách
nhiệm giải trình mà hỗ trợ cho một xã hội cởi mở và một chính thể dân chủ”. 

***

Những người cổ vũ giám sát về cơ bản chỉ đưa ra một lý lẽ bảo vệ sự giám sát ồ ạt: nó chỉ được
triển khai để dừng chủ nghĩa khủng bố và giữ cho mọi người an toàn. Quả thực, việc viện tới một
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mối đe dọa bên ngoài là một chiến thuật lựa chọn lịch sử để giữ cho dân chúng phục tùng quyền lực
của chính phủ. Chính phủ Mỹ đã báo trước sự nguy hiểm của chủ nghĩa khủng bố từ hơn một thập
kỷ để minh chứng cho một đống các hành động cơ bản, từ sự bỏ tù và tra tấn tới ám sát và xâm lược
Iraq. Kể từ cuộc tấn công ngày 11/09, các quan chức Mỹ theo phản xạ tạo ra từ “chủ nghĩa khủng
bố”. Nó là xa hơn nhiều một khẩu hiệu và chiến thuật so với một lý lẽ thực sự hoặc sự minh chứng
có sức thuyết phục để hành động. Và trong trường hợp của sự giám sát, bằng chứng áp đảo chỉ ra sự
minh chứng là mơ hồ như thế nào. 

Để bắt đầu, nhiều sự thu thập dữ liệu được NSA tiến hành hiển nhiên không có gì phải làm với chủ
nghĩa khủng bố hoặc an ninh quốc gia. Việc can thiệp các giao tiếp truyền thông của người khổng lồ
dầu khí Petrobras của Brazil hoặc việc gián điệp các phiên thương thảo ở một hội nghị thượng đỉnh
về kinh tế hoặc việc ngắm đích các lãnh đạo được bầu một cách dân chủ của các quốc gia đồng
minh hoặc việc thu thập các hồ sơ giao tiếp truyền thông của tất cả những người Mỹ đều không có
mối quan hệ nào với chủ nghĩa khủng bố cả. Biết rằng sự giám sát thực tế mà NSA làm, dừng
khủng bố rõ ràng là một sự viện cớ. 

Hơn nữa, lý lẽ rằng sự giám sát ồ ạt đã ngăn chặn được các âm mưu khủng bố - một tiếng kêu được
Tổng thống Obama và một loạt các nhân vật về an ninh quốc gia đưa ra - đã được chứng minh là
sai. Như tờ  Washington Post đã lưu ý hồi tháng 12/2013, trong một bài báo có đầu đề “Bảo vệ
chương trình điện thoại của NSA của các quan chức có thể làm sáng tỏ”, một thẩm phán liên bang
đã tuyên bố chương trình thu thập siêu dữ liệu điện thoại “hầu như chắc chắn” là vi hiến, trong quá
trình nói rằng Bộ Tư pháp đã thất bại để “trích dẫn một trường hợp duy nhất trong đó sự phân tích
việc thu thập đống siêu dữ liệu của NSA thực sự đã làm dừng một cuộc tấn công khủng bố sắp tới”. 

Cùng tháng đó, nhóm cố vấn được Obama nhặt ra bằng tay (bao gồm, trong số những người khác,
một cựu phó giám đốc CIA và một cựu sĩ quan phụ tá của Nhà Trắng, và được triệu tập để nghiên
cứu chương trình của NSA thông qua sự truy cập tới các thông tin bí mật) đã kết luận rằng chương
trình siêu dữ liệu “từng không là cơ bản cho việc ngăn chặn các cuộc tấn công và có thể đã giành
được rồi theo một cách thức đúng lúc bằng việc sử dụng các lệnh theo qui ước [của tòa án]”. 

Trích dẫn tờ Washington Post một lần nữa: “Trong lời chứng trước quốc hội, [Keith] Alexander đã
công nhận chương trình với việc trợ giúp dò tìm ra hàng tá các âm mưu cả trong nước Mỹ và ở
nước ngoài” nhưng báo cáo của nhóm cố vấn “đã cắt đi sâu sắc độ tin cậy của những tuyên bố đó”. 

Hơn nữa, như các thượng nghị sỹ của đảng Dân chủ Ron Wyden, Mark Udall, và Martin Heinrich -
tất cả các thành viên của Ủy ban Tình báo - đã tuyên bố thẳng thắn trên tờ New York Times, sự thu
thập ồ ạt các bản ghi điện thoại đã không cải thiện được sự bảo vệ những người Mỹ khỏi mối đe dọa
của chủ nghĩa khủng bố. 

Sự vô dụng của chương trình thu thập cả đống đã từng được phóng đại quá mức. Chúng tôi
vẫn chưa thấy bất kỳ bằng chứng nào chứng minh rằng nó đưa ra giá trị thực sự, có một
không hai trong việc bảo vệ an ninh quốc gia. Bất chấp các yêu cầu lặp đi lặp lại của chúng
tôi, NSA đã không đưa ra được bằng chứng về bất kỳ trường hợp nào khi cơ quan đó đã sử
dụng chương trình này để rà soát lại các bản ghi điện thoại mà có thể đã không giành được
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bằng việc sử dụng một lệnh tòa án thông thường hoặc quyền khẩn cấp. 

Một nghiên cứu của người có chủ trương ôn hòa  Quỹ nước Mỹ Mới (New America Foundation)
kiểm thử tính chân thực các minh chứng của các quan chức cho sự thu thập cả đống siêu dữ liệu đã
đồng ý rằng chương trình đó “đã không có tác động nào có thể thấy rõ về việc ngăn chặn các hành
động khủng bố”. Thay vào đó, như tờ Washington Post đã lưu ý, trong hầu hết các trường hợp nơi
mà các âm mưu đã bị phá vỡ thì nghiên cứu đã thấy rằng “sự ép tuân thủ luật và các phương pháp
điều tra theo truyền thống đã đưa ra đầu mối hoặc bằng chứng để khởi xướng vụ việc”. 

Hồ sơ đó quả thực hoàn toàn nghèo nàn. Hệ thống thu thập tất cả đã không làm gì để dò tìm ra, để
lại một mình phá vỡ, tờ Boston Marathon năm 2012 bỏ bom. Nó đã không dò tìm ra ý định của việc
ném bom ngày lễ Giáng sinh của một máy bay phản lực bay qua Detroit, hoặc chiếc máy bay đã bay
vào Quảng trường Thời đại (Times Square), hoặc âm mưu tấn công hệ thống tàu điện ngầm của
Thành phố New York - tất cả chúng đã bị những người ngoài cuộc cảnh báo hoặc các lực lượng
cảnh sát truyền thống làm dừng. Nó thực sự đã không làm gì để dừng chuỗi nổ súng giết người hàng
loạt từ Aurora tới Newtown. Các cuộc tấn công quốc tế chính từ Luân đôn tới Mumbai tới Madrid
đã diễn ra mà không có sự dò tìm ra, bất chấp có liên quan tới ít nhất hàng tá các đặc vụ. 

Và bất chấp những tuyên bố khai thác từ NSA, sự giám sát cả đống có thể đã không đưa ra được
cho các dịch vụ tình báo các công cụ tốt  hơn để ngăn chặn cuộc tấn công ngày 11/09.  Keith
Alexander, nói trước ủy ban tình báo Hạ viện, đã nêu: “Tôi thà ở đây hôm nay tranh luận” về
chương trình đó “còn hơn cố giải thích cách mà chúng tôi đã thất bại để ngăn chặn một ngày 11/09
khác”. (Lý lẽ tương tự, đúng nguyên văn, đã xuất hiện trong việc nói lên những điểm mà NSA đã
trao cho các nhân viên của mình để sử dụng để chống đỡ các câu hỏi). 

Ngụ ý là việc reo rắc nỗi sợ hãi có hạng và gian dối cùng cực. Như nhà phân tích về an ninh của
CNN Peter Bergen đã chỉ ra, CIA đã nhân các báo cáo về một âm mưu của Al-Qaeda và “khá nhiều
thông tin về 2 kẻ chuyên đánh chặn và sự hiện diện của chúng ở nước Mỹ”, mà “cơ quan đó đã
không chia sẻ với các cơ quan khác của chính phủ cho tới khi nó đã quá muộn để làm bất kỳ điều gì
về nó”. 

Lawrence Wright, chuyên gia về Al-Qaeda của tờ New York Times, cũng đã bóc trần tuyên bố của
NSA rằng thu thập siêu dữ liệu có thể làm dừng vụ 11/09, giải thích rằng CIA “đã từ chối tình báo
cốt yếu từ FBI, nơi có quyền cuối cùng để điều tra chủ nghĩa khủng bố ở nước Mỹ và các cuộc tấn
công vào những người Mỹ ở nước ngoài”. FBI có thể đã dừng được vụ ngày 11/09, ông đã viện lý. 

Nó đã có một lệnh cho phép thiết lập sự giám sát bất kỳ ai có liên hệ với Al Qaeda ở nước
Mỹ. Nó có thể đi theo họ, áp vào các điện thoại của họ, sao chép máy tính của họ, đọc các
thư điện tử của họ, và thu thập các hồ sơ y tế, ngân hàng và thẻ tín dụng của họ. Nó đã có
quyền yêu cầu các hồ sơ từ các công ty điện thoại của bất kỳ cuộc gọi nào mà họ đã thực
hiện. Đã không có nhu cầu đối với một chương trình thu thập siêu dữ liệu. Những điều từng
cần thiết là sự cộng tác với các cơ quan liên bang khác, nhưng vì lý do cả lặt vặt và tù mù
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mà các cơ quan đó chọn ẩn dấu các manh mối sống còn đối với các nhà điều tra có khả
năng nhất để ngăn chặn các cuộc tấn công. 

Chính phủ từng sở hữu tình báo cần thiết nhưng đã thất bại để hiểu hoặc hành động về nó. Giải
pháp là nó sau đó bắt tay vào - để thu thập mọi thứ, một cách ồ ạt - đã không làm gì để sửa sự thất
bại đó. 

Hơn nữa và hơn nữa, từ nhiều góc cạnh, sự viện dẫn về mối đe dọa của chủ nghĩa khủng bố đã được
mở ra như một sự giả vờ. 

Trong thực tế, sự giám sát ồ ạt đã có hiệu ứng hoàn toàn ngược lại: nó làm cho việc dò tìm và dừng
khủng bố khó khăn hơn. Nghị sỹ quốc hội đảng Dân chủ Rush Holt, một nhà vật lý và là một trong
số ít các nhà khoa học trong Quốc hội, đã đưa ra một điểm rằng việc thu thập mọi thứ về các giao
tiếp truyền thông của từng người chỉ làm mờ đi các âm mưu thực sự khi được các tên khủng bố thực
sự thảo luận tới. Được định hướng hơn là giám sát bừa bãi có thể có được thông tin đặc thù và hữu
dụng hơn. Tiếp cận hiện hành làm mất tác dụng các cơ quan tình báo với quá nhiều dữ liệu mà họ
không thể có khả năng phân loại nó một cách có hiệu quả. 

Ngoài việc cung cấp quá nhiều thông tin, các sơ đồ giám sát của NSA kết thúc bằng việc làm gia
tăng chỗ bị tổn thương của đất nước: các nỗ lực của cơ quan đó để vượt qua các phương pháp mã
hóa bảo vệ cho các giao dịch Internet phổ biến - như ngân hàng, các hồ sơ y tế, và thương mại - đã
để lại cho các hệ thống đó bị mở ra cho sự thâm nhập của các tin tặc và các thực thể thù địch khác. 

Chuyên gia an ninh Bruce Schneier, viết trên Atlantic vào tháng 01/2014, đã chỉ ra: 

Giám sát ở khắp mọi nơi không chỉ là không hiệu quả, mà nó còn là cực kỳ tốn kém... Nó
phá vỡ các hệ thống kỹ thuật của chúng ta, khi các giao thức cơ bản của Internet đã trở nên
không được tin cậy... Đây không phải là sự lạm dụng chỉ trong nội địa mà chúng ta phải lo
lắng; mà cả phần còn lại của thế giới nữa. Chúng ta càng chọn nghe lén Internet và các
công nghệ giao tiếp truyền thông khác bao nhiêu, thì chúng ta càng ít có an ninh từ việc
nghe lén từ những người khác. Sự lựa chọn của chúng ta không phải giữa một thế giới số
nơi mà NSA có thể nghe lén và một thế giới nơi mà NSA ngăn chặn được khỏi việc nghe
lén; đó là giữa một thế giới số mà bị tổn thương đối với tất cả những kẻ tấn công, và một
thế giới mà là an ninh cho tất cả những người sử dụng. 

Những gì có lẽ là đáng lưu ý nhất về sự khai thác vô đáy mối đe dọa của chủ nghĩa khủng bố là việc
nó bị thổi phồng quá đáng. Rủi ro của bất kỳ cái chết nào của người Mỹ trong một cuộc tấn công
khủng bố cũng là nhỏ vô cùng, ít hơn đáng kể so với cơ hội bị sét đánh. John Mueller, một giáo sư
của Đại học Bang Ohio, người đã viết nhiều về sự cân bằng giữa mối đe dọa và các chi tiêu trong
việc chống chủ nghĩa khủng bố, được giải thích trong năm 2011: “Số những người trên thế giới mà
bị các tên khủng bố dạng đạo Hồi, những kẻ đóng thế của Al Qaeda giết chết, có lẽ là vài trăm
người bên ngoài các vùng chiến sự. Về cơ bản số người y hệt bị chết đuối trong bồn tắm mỗi năm”. 
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Nhiều công dân Mỹ hơn đã chết “không bị hoài nghi” “ở nước ngoài từ các tai nạn giao thông hoặc
các bệnh đường ruột”, McClatchy của cơ quan tin tức đã nêu, “hơn là từ chủ nghĩa khủng bố”. 

Ý tưởng rằng chúng ta sẽ triệt phá các bảo vệ cốt lõi của hệ thống chính trị của chúng ta để xây
dựng một nhà nước giám sát ở khắp mọi nơi vì lợi ích của nguy cơ này là bất hợp lý cao độ. Vâng
sự thổi phồng mối đe dọa được lặp đi lặp lại hết lần này tới lần khác. Ngay trước thềm Olympics
2012 ở Luân Đôn, sự tranh cãi đã bùng phát được cho là về một sự thiếu an ninh. Công ty được ký
hợp đồng để cung cấp an ninh đã thất bại để chỉ ra số lượng người canh gác cần thiết theo hợp đồng
của mình, và hét toáng lên từ khắp mọi nơi trên thế giới khăng khăng rằng các môn thể thao vì thế
đã bị tổn thương đối với một cuộc tấn công khủng bố. 

Sau kỳ Olympics không có sự cố nào, Stephen Walt đã lưu ý trên tờ Foreign Policy rằng sự la hét
từng được dẫn dắt, như thường lệ, từ sự thổi phồng nghiêm trọng mối đe dọa đó. Ông đã trích dẫn
một bài của John Mueller và Mark G. Stewart trong An ninh Quốc tế (International Security) theo
đó các tác giả đã phân tích 50 trường hợp “các âm mưu khủng bố hồi giáo” có ý định chống lại
nước Mỹ, thì chỉ kết luận rằng “hầu hết tất cả các thủ phạm từng là 'không có khả năng, không có
hiệu quả, không có hiểu biết, ngu xuẩn, thờ ơ, không có tổ chức, không có chỉ dẫn, lộn xộn, không
chuyên nghiệp, lơ mơ, không thực tế, khờ dại, không hợp lý, và ngu ngốc'”. Mueller và Stewart đã
trích từ Glenn Carle, cựu phó quan chức tình báo quốc gia về các mối đe dọa xuyên biên giới, người
đã nói: “Chúng ta phải thấy những tên Jihad đối với những người chống đối nhỏ, gây chết người,
thất vọng và cùng khổ mà họ là”, và họ đã lưu ý rằng “các khả năng của Al-Qaeda là thấp kém hơn
nhiều so với mong muốn của nó”. 

Dù vậy, vấn đề là có quá nhiều phe phái quyền lực với quyền lợi được ban trong nỗi sợ hãi của chủ
nghĩa khủng bố: chính phủ, tìm kiếm sự chứng minh cho các hành động của mình; sự giám sát và
các nền công nghiệp vũ khí, chìm trong việc cấp vốn nhà nước; và các phe phái quyền lực thường
trực ở Washington, đã cam kết thiết lập các ưu tiên của họ mà không có thách thức thực tế. Stephen
Walt đã đưa ra điểm mấu chốt này: 

Mueller và Stewart ước tính rằng các chi tiêu trong an ninh nội địa (nghĩa là, không tính tới
các cuộc chiến tranh ở Iraq và Afghanistan) đã gia tăng hơn 1 tỷ USD kể từ ngày 11/09,
thậm chí dù rủi ro thường niên bị chết trong một cuộc tấn công khủng bố nội địa là khoảng
1 trong 3.5 triệu. Sử dụng các giả thiết bảo thủ và các đánh giá rủi ro theo phương pháp
luận truyền thống, thì họ ước tính rằng để các chi tiêu đó trở nên có hiệu quả về chi phí thì
“họ có thể đã phải ngăn chặn, ngăn ngừa, đẩy lui hoặc bảo vệ chống lại được 333 cuộc tấn
công rất lớn mà có thể nếu không thì chúng đã thành công được mỗi năm”. Cuối cùng, họ
lo ngại rằng ý thức bị thổi phồng sự nguy hiểm này bây giờ đã bị “nội địa hóa”: thậm chí
khi các chính trị gia và “các chuyên gia khủng bố” sẽ không thổi phồng sự nguy hiểm, thì
công chúng vẫn thấy mối đe dọa đó là lớn và nổi bật. 

Khi nỗi sợ hãi khủng bố từng bị điều khiển, thì sự nguy hiểm được chứng minh về việc cho phép
nhà nước vận hành một hệ thống giám sát bí mật ồ ạt đã bị công bố không đúng sự thật một cách

Văn phòng Phối hợp Phát triển Môi trường Khoa học & Công nghệ, Bộ Khoa học & Công nghệ Trang 99/101



Không nơi ẩn nấp, Glenn Greenwald. Chương 3: Thu thập tất cả; & Chương 4: Tác hại của sự giám sát; Tháng 05/2014

nghiêm trọng. 

Thậm chí nếu mối đe dọa khủng bố từng ở mức như được chính phủ nêu, thì điều đó vẫn có thể
không minh chứng được cho các chương trình giám sát của NSA. Các giá trị khác với an ninh vật lý
ít nhất dường như không quan trọng hơn. Nhận thức này từng được nhúng vào trong văn hóa chính
trị của nước Mỹ từ sự khởi đầu của đất nước này, và sống còn không kém đối với các nước khác. 

Các quốc gia và các cá nhân thường xuyên tiến hành các lựa chọn đặt các giá trị của tính riêng tư
và, một cách âm thầm, quyền tự do lên trên các mục tiêu khác, như an ninh vật lý. Quả thực, mục
tiêu cốt lõi của Sửa đổi bổ sung số 4 trong Hiến pháp Mỹ là để cấm các hành động cảnh sát như
vậy, thậm chí dù chúng có thể làm giảm tội phạm. Nếu cảnh sát có khả năng đột nhập vào bất kỳ
ngôi nhà nào mà không cần lệnh cho phép, thì bọn giết người, bọn phạm tội hiếp dâm, và bọn bắt
cóc có thể dễ dàng bị bắt được hơn. Nếu nhà nước được phép đặt các bộ giám sát trong các ngôi nhà
của chúng ta, thì tội phạm có thể giảm đáng kể (điều này chắc chắn đúng đối với bọn trộm cắp trong
nhà, vâng hầu hết mọi người có thể giật nảy với phép chữa trị trước triển vọng đó). Nếu FBI được
phép nghe các cuộc hội thoại của chúng ta và tóm lấy các giao tiếp truyền thông của chúng ta, thì
một dải rộng lớn các tội phạm có thể hình dung được sẽ bị ngăn chặn và giải quyết. 

Nhưng Hiến pháp từng được viết để ngăn chặn những xâm lấn không có nghi ngờ gì như vậy đối
với nhà nước. Bằng việc vẽ ra một đường trong các hành động như vậy, chúng ta biết cho phép khả
năng có thể xảy ra sự phạm tội còn lớn hơn. Vâng chúng ta đã vẽ ra đường đó rồi, thể hiện cho bản
thân chúng ta mức độ nguy hiểm cao hơn, vì việc theo đuổi an toàn vật lý tuyệt đối chưa bao giờ
từng là ưu tiên xã hội bao quát toàn bộ duy nhất của chúng ta. 

Thậm chí trên cả sự thịnh vượng vật lý của chúng ta, một giá trị trung tâm là giữ cho nhà nước tách
khỏi lãnh địa của tư nhân - “những con người, các ngôi nhà, các giấy tờ và các hiệu quả” của chúng
ta như Sửa đổi bổ sung số 4 đã đặt ra. Chúng ta làm thế chính xác vì lãnh địa đó là sự thử thách tôi
luyện của quá nhiều thuộc tính điển hình có liên quan tới chất lượng cuộc sống - tính sáng tạo, sự
khai phá, sự thân mật. 

Việc từ bỏ tính riêng tư trong cuộc tìm kiếm sự an toàn tuyệt đối là có hại cho một tinh thần và cuộc
sống lành mạnh của một cá nhân vì nó là để phục vụ cho một nền văn hóa chính trị lành mạnh. Đối
với cá nhân, an toàn trước hết có nghĩa là một cuộc sống tê liệt và sợ hãi, không bao giờ bước vào
một chiếc ô tô hoặc máy bay, không bao giờ tham gia trong một hoạt động kéo theo sự rủi ro, không
bao giờ cân nhắc chất lượng cuộc sống hơn số lượng, và trả bất kỳ giá nào để tránh sự nguy hiểm. 

Việc reo rắc nỗi sợ hãi là một chiến thuật được ưa chuộng của các nhà chức trách chính xác vì nỗi
sợ hãi quá có sức thuyết phục để hợp lý hóa sự bành trướng quyền lực và cắt xén các quyền. Ngay
từ đầu của cuộc chiến chống khủng bố, những người Mỹ thường xuyên được nói rằng họ phải từ bỏ
các quyền chính trị cốt lõi của họ nếu họ sẽ phải có bất kỳ hy vọng nào tránh thảm họa. Từ chủ tịch
Tình báo Thượng viện Pat Robert, ví dụ: “Tôi là người ủng hộ mạnh mẽ Sửa đổi bổ sung điều 1,
Sửa đổi bổ sung điều 4 và các quyền tự do dân sự. Nhưng bạn không có các quyền tự do dân sự nếu
bạn chết”. Và thượng nghị sỹ GOP John Cornyn, người quản lý tái bầu cử ở Texas với một video về
bản thân ông như một cậu bé bất khuất trong một chiếc mũ cao bồi, đã đưa ra một bài tán ca nhút
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nhát về lợi ích của việc vứt bỏ các quyền: “Không trong số các quyền dân sự của bạn có ý nghĩa gì
nhiều sau khi bạn chết”. 

Ông chủ của chương trình Nói chuyện (Talk) trên radio Rush Limbaugh bồi thêm, cho hiển thị sự
thờ ơ trong lịch sử bằng việc hỏi khán phòng lớn của ông: “Lần cuối là khi nào bạn nghe thấy một
tổng thống tuyên bố chiến tranh trên cơ sở rằng chúng ta sẽ đi bảo vệ các quyền dân sự của chúng ta
nhỉ? Tôi không thể nghĩ về một lần như thế... 

Các quyền tự do dân sự của chúng ta là không có giá trị nếu chúng ta chết! Nếu bạn chết và đặt lên
bó hoa cúc, nếu bạn đang hút bụi bên trong cỗ quan tài, bạn có biết các quyền tự do dân sự của bạn
có đáng giá không? Ê, bằng 0, này”. 

Dân chúng, một quốc gia mà tôn thờ an toàn vật lý trên tất cả các giá trị khác cuối cùng sẽ vứt bỏ sự
tự do của mình và đồng ý với bất kỳ sức mạnh nào được nhà chức trách chiếm đoạt để đổi lấy lời
hứa hẹn, bất kể nó hoang đường tới đâu, về an ninh tổng thể. Tuy nhiên, an toàn tuyệt đối bản thân
nó là tưởng tượng không có thật, được theo đuổi nhưng không bao giờ giành được. Sự theo đuổi
làm giảm giá trị đối với những ai tham gia vào trong đó cũng như bất kỳ quốc gia nào mà sẽ được
nó xác định. 

Sự nguy hiểm mà nhà nước vận hành một hệ thống giám sát bí mật ồ ạt đặt ra là điềm xấu hơn
nhiều bây giờ so với bất kỳ thời điểm nào trong lịch sử. Trong khi chính phủ, thông qua sự giám sát,
biết nhiều hơn và nhiều hơn về những gì các công dân của mình đang làm, các công dân của nó biết
ít hơn và ít hơn về những gì chính phủ của họ đang làm, được che chắn như nó là bằng một bức
tường bí mật. 

Khó để cường điệu cách mà tình huống triệt để tận gốc này đảo ngược được việc xác định động lực
của một xã hội lành mạnh hoặc nó dịch chuyển cơ bản thế nào sự cân bằng quyền lực hướng tới nhà
nước. Panopticon của Bentham, được thiết kế để ban sức mạnh không thể tranh giành được vào
trong tay của các nhà chức trách, từng được dựa vào chính xác sự đảo ngược này: “Bản chất của
nó”, ông viết, ở lại trong “trung tâm tình trạng của người thanh tra” được kết hợp với “những sáng
chế có hiệu quả nhất cho việc giám sát mà không bị nhìn thấy”. 

Trong một nền dân chủ lành mạnh, điều ngược lại là đúng. Nền dân chủ đòi hỏi trách nhiệm giải
trình và sự đồng thuận của cai trị, điều duy nhất có khả năng nếu các công dân biết những gì đang
được thực hiện nhân danh họ. Giả thiết là, với ngoại lệ hiếm hoi, họ sẽ biết mọi điều các quan chức
chính trị của họ đang làm, điều giải thích vì sao họ được gọi là những người phục vụ công chúng,
làm việc trong khu vực nhà nước, trong dịch vụ nhà nước, cho các cơ quan nhà nước. Ngược lại, giả
thiết rằng chính phủ, với ngoại lệ hiếm hoi, sẽ không biết điều gì các công dân tuân thủ luật đang
làm. Điều đó giải thích vì sao chúng ta được gọi là các cá nhân riêng tư, vận hành trong khả năng
riêng tư của chúng ta. Sự minh bạch là dành cho những ai triển khai các nhiệm vụ nhà nước và thực
thi quyền lực nhà nước. Tính riêng tư là cho tất cả những người khác nữa. 
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